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1. Bevezetés

Jelen Informacio Biztonsagi Iranyelv (tovabbiakban: IBl) magas szint(i alapelveket fogalmaz meg.
Ezek az alapelvek iranyaddk abban az esetben, ha egy adott terliletre nem vonatkozik szabalyozas,
vagy az ellentmond jelen IBl-nek. Az IBl-ben nem érintett kérdésekben az ISO/IEC 27000-es
szabvanycsalad elveit kell alkalmazni.

1.1. AzIBlI célja, szerepe

Az IBI célja felsészint(i iranymutatas és tamogatas nyUjtasa az informacidvédelemhez az Uizleti
kdvetelményekkel, az ISO/IEC 27001 szabvannyal, és a vonatkozoé jogszabalyokkal 6sszhangban.

1.2. AzIBl hatalya

Az IBI hatalya kiterjed a Magyar Telekom Csoport (tovabbiakban Csoport) valamennyi
munkavallaldjara, tisztségviseldjére, a Csoporttal Uzleti kapcsolatba kerlld természetes és jogi
személyekre (kiilsé partnerekre). Az IBl vonatkozik minden a Csoport mikodésével 6sszefliggésben
kezelt informacidra, annak megjelenési maédjatdl (adathordozo, adatrogzités modja, eszkoze)
flggetlentl és az ezeket kezeld és védd informatikai és nem informatikai eszkozokre és
rendszerekre.

2. Elkotelezettségi nyilatkozat

A Csoport és tagvallalatai vezetése elkételezett az informacio biztonsag izleti céloknak és
jogszabalyi kornyezetnek megfeleld szinten tartdsa irant. Ezt a vezetés jelen IBl kiadasaval ismeri el.

3. Az informacio biztonsag szerepe és alapelvei

3.1. Azinformacid biztonsag szerepe

A Csoport és tagvallalatai informaciobiztonsagi intézkedései azt a célt szolgaljak, hogy a Csoport -
ismert és elfogadhatd kockazatok mellett - eredményes és hatékony legyen az tzleti céljai
elérésében. A szabalyozasok meg kell, hogy feleljenek a vonatkozé magyar és nemzetkdzi torvényi,
jogszabalyi és hatdsagi kdrnyezetnek.

3.2. Azinformacidvédelem alapelvei

Az informaciokat bizalmassag, integritas és rendelkezésre allas szempontjabdl kell védeni,
egyértelm(, az (zleti célokkal 6sszhangban Iévé besorolasi elvek alapjan.

Az informécid fogalma nem kizarolag az informatikai rendszerekben kezelt adatokat takarja, hanem
tObbek kozott az eltavolithatd adathordozokat, irott- vagy hanganyagokat, képeket, videdkat és
élészoban kozolt informéciokat is. Az informaciokhoz vald hozzaférés alatt mind az informatikai,
mind a fizikai hozzaférés értendé.

Az informaciovédelmi intézkedések kidolgozaskor a legjobb gyakorlat (best practice) és az elvarhatd
gondossag alapelvét kell szem elétt tartani.
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3.3. Informaciovédelmiintézkedések iranyelvei

3.3.1. Vezetbk elkotelezettsége
A vezetés elkotelezett az informacidbiztonsag irant és a védelmi intézkedések betartasaval pozitiv
példat kell mutasson a munkatarsaknak.

3.3.2. Tudatossag, titoktartas

Az informacidbiztonsagi eléirasok tudatos betartasa, a kdtelezd titoktartas nemcsak a belsd
munkatarsak alapvetd felel6ssége, hanem kiterjed a kiilsd partnerekre is. A munkatarsak kdrében
rendszeres oktatasokkal, képzésekkel és az elsajatitott ismeretek szamonkérésével kell elérni az
informacidbiztonsagi tudatossagot.

3.3.3. Szankcionalas
Az informacidbiztonsagi szabalyok megsértése visszatartd erejli szankciokat von maga utan. A
kivizsgalas és a szankcionalas ne (itkdzzon a vonatkozo torvényi (Mtk., Ptk., Btk.) eldirasokba.

3.3.4. Informéacid védelem szervezeti keretei, felel6sségi és hataskorok

Az informaciobiztonsag iranyitasi rendszer a mindségiranyitasi rendszerrel integraltan mikaodik.
Szakmai iranyitasat az MT Csoport Informacié biztonsagi vezetd latja el. Meg kell hatarozni az
informacidvédelmi felel6sségeket és hataskoroket, ideértve a felhasznaldi felelésségeket, a
hatésagokkal és szakmai érdekcsoportokkal vald kapcsolattartast is.

3.3.5. Informéacidk osztlyba soroldsa

A Csoport altal kezelt informéaciokat és az informacid kezel6 rendszereket az lzleti kovetelmények
alapjan, a torvényi és jogszabalyi kovetelmények figyelembe vételével, egyértelmd Utmutatas szerint
kell védelmi osztalyokba sorolni.

3.3.6. Munkatarsakkal kapcsolatos biztonsagi kdvetelmények

Minden pozicidhoz atvilagitasi kdvetelményeket kell megfogalmazni, amelyeket a kivalasztasi
folyamatban és a munkaviszony soran is alkalmazni kell. A felvételt kdvetéen mihamarabb el kell
végezni a biztonsagi kdvetelmények tudatositasat. Az informéacio kezelési jogosultsagokat a
mindenkori munkakorrel 6sszhangban kell tartani, a munkaviszony megsz(inése esetén pedig vissza
kell vonni.

3.3.7. Fizikai biztonsag kdvetelményei

Afizikai biztonsagi intézkedéseket legalabb az érintett informaciok és informaciokezelé rendszerek
osztalyaval legyenek 6sszhangban. Definialni kell a fizikai biztonsagi zonakat. Védeni kell az
infrastrukturat, a telephelyen kivili informacio kommunikéacids eszkdzoket és munkahelyeket (pl.
tavmunkahelyek) is.
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3.3.8. Haldzatok védelme

A belsd halozathoz vald belsé csatlakozasi pontokat fizikailag védett zonakon belil kell elhelyezni. A
fokozott biztonsagi osztalyba sorolt rendszereket, kiilonalld, tlzfallal védett alhaldzatban kell
mikodtetni. A belsd haldzathoz vald kiilsd csatlakozas csak kétfaktoros, erds azonositas utan
lehetséges.

Ellenérzés alatt kell tartani a belsé haldzatrél a kiilsé haldzatra vald csatlakozast. Szabalyozni kell a
vezetéknélkili eszkdzok és haldzatok (pl.: WLAN, GPRS) hasznalatat, a belsé halézathoz vald
csatlakoztatasat.

3.3.9. Jogosultsag kezelés, hozzaférés menedzsment

A jogosultsagokat dokumentalt kérelem alapjan a jogok kézponti menedzsmentjét és a szamon
kérhetdséget biztositva kell megadni.

A rendszerekhez vald hozzaféréseket a munkavégzéshez feltétlendl szikséges mértékben kell
biztositani. A kiadott és érvényben Iévé jogosultsagokat rendszeresen fellil kell vizsgalni.

3.3.10. Adattarolas és tovabbitas
Az informaciok osztalyanak megfeleléen kell szabalyozni az informacidk és adathordozok tarolasat,
kezelését, tovabbitasat. Az (izletileg védendd informaciokat lehetéleg kdzponti helyen taroljuk.

3.3.11. Uzemeltetés biztonsagi kévetelményei

Az informaciokezeld és védelmi rendszerek lizemeltetését a rendszerek besorolasanak megfeleld
irasos szabalyozasok alapjan kell végezni. Ezek térjenek ki a rendszeres lizemeltetési feladatokra,
mentésre, a hasznalat monitorozasara, fizika hozzaférésre is. Az lizemeltetésnek biztositania kell a
rendszerrel szemben megkdvetelt rendelkezésre allast is.

3.3.12. Felhasznaloi eszkozok (pl. kliensek, mobil eszkdzok) biztonsagi kovetelményei

A felhasznaldi eszkdzOket is osztalyba kell sorolni és meg kell hatarozni a megfelelé védelmi
eszkdzdket, biztonsagi beallitasokat és hasznalatuk alapveté szabalyait. Ezen védelmi eszkézok és
bedllitasok haszndlatara kotelezni kell a munkatarsakat. Az informéacidkezeld eszkdzokér, a rajta
tarolt informaciokért a felhasznald felelds.

3.3.13. Biztonsagi kovetelmények a rendszerek fejlesztése, valtoztatasa soran

A rendszerek fejlesztése, valtoztatasa soran a biztonsagi kdvetelmények meghatarozasakor az elére
lathatd igényeket is figyelembe kell venni. Uj rendszerek esetén a varhaté besoroldssal 6sszhangban
allé biztonsagi kdvetelményeket be kell épiteni a specifikacidba. Rendszert kizarélag megfeleld
tesztelések utan lehet hasznélatba venni. Eles Gzembe 4llitds vagy mddositas sordn a valtozas
menedzsment elbirasai szerint kell nyilvantartani és azonositani az aktualis verziét és konfiguraciot.

3.3.14. Klls6 felekkel valo egyuttm(ikddés informéacio biztonsagi iranyelvei

A szabalyozasokban megjelend informéacidbiztonsagi kévetelményeknek a kiilsé felekre ugyanugy
vonatkozniuk kell, mint a Csoport munkatarsaira. A kiilsé felekkel kotott szerz6désekben rogziteni
kell ezen szabalyozasoknak vald megfelelést, illetve az esetleges eltéréseket is. Ellenérizni kell a
kilsé felek szolgaltatasainak teljesitését, a rajuk vonatkozd (szerz6déses) informéaciovédelmi
el6irasok betartasat.
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3.3.15. Folyamatos mikodés biztositasa

A folyamatos mikodést az Uzleti kdvetelményekkel ©sszhangban, koltséghatékony mddon
szikséges biztositani. A rendszer mikddésében eléforduld zavarok hatasanak csokkentése el6re
tervezett modon torténjen. A tervezett intézkedések végrehajtasat az tizleti kockazatoknak megfeleld
rendszerességgel tesztelni kell.

3.3.16. Informéacidbiztonsagi események kezelése

Az informacidbiztonsagi események kezelésére irdasos szabalyozast kell késziteni. Minden
eseményhez legyen el6re meghatarozott specifikus intézkedés, vagy legyen hozzarendelve a
megfeleld intézkedést meghatarozni és elrendelni képes felelds személy. Uj helyesbité tevékenység
meghatarozasa esetén azt be kell épiteni a meglévé védelmi intézkedések rendszerébe.

3.3.17. Ellendrzés, megfelelés igazolasa

A biztonsagi intézkedések betartasat fliggetlen auditokkal és/vagy belsd ellenérzésekkel kell
vizsgalni. Az ellen6rzéseknek ki kell terjedni az informacié védelmi szabalyozasok
megfeleléségének, betartdsanak és mikodésének vizsgalatara, valamint az informacidkezeld és
informéaciévédelmi rendszerek miszaki megfeleléségének igazoldsara. Az ellenérzések soran az
Uzleti, mukodési, szolgaltatasi folyamatok csak elfogadhatd mértékben korlatozhatdak, az
informacidk nem karosodhatnak.



