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Termékleiras és hasznalati utmutatoé az e-Szigné
szolgaltatas kiegészit0 termékeihez

1. Chipkartya - CosmopolIC

1.1 Altalanos leiras

Az e-Szignd alaird kulcsok biztonsagos tarolasahoz ajanlott Oberthur Kartya Rendszerek terméke a CosmopollC - egy rendkivdil
fejlett - a biztonsagi, fizetési és elektronikus kereskedelmi (e-commerce) alkalmazasokra kialakitott - fix vagy mobil
multifunkciés platform, amely gyors hozzaférést biztosit a fizetés virtualis és valds vilagahoz. A platform bévitésével ez a Java
alapu tobbfunkcios kartya szamos e-commerce és m-commerce, valamint fizetési alkalmazas szamara nyitja meg az utat,
nagyobb kényelmet biztositva egy rendkivil biztonsagos kdrnyezetben.

A memoria (ROM és EEPROM) jobb kezelésével a CosmopollC tébb helyet biztosit e-commerce, m-commerce, fizetés (debit,
credit), haldzati hozzaférés, pay-TV és tobb mas alkalmazas szamara, beleértve a WAP-ot is. A hozzaférheté memoria ilyen
mértékld megndvekedése egy nagy elérelépés a Java technoldgia alapu smart kartyak terén, és tovabbi bévitést tesz lehetévé az
azonositasi és fizetési alkalmazasok szamara a multifunkcids kartyakon.

A CosmopollC kartyat kifejezetten az igazan biztonsagos elektronikus kereskedelem két alapsziikségletének kielégitésére, a
fizetésre és a haldzati rendszerek biztonsagos hozzaféréséhez sziikséges azonositas céljara hoztak létre. Tovabba ez az elsé
olyan Java technoldgia alapt multifunkciés platform, amely 6sszekapcsolja a pénzmozgatas fizikai és virtualis vilagat.

A legfrissebb Open Platform technoldgia lehet6vé teszi, hogy tébb alkalmazas is aktiv legyen ugyanabban az idépillanatban. A
CosmopollC hasznélata esetén egy WAP-os futtatds inditdsa mellett egy masik alkalmazast is el lehet inditani. CosmopollC
valdsagos digitalis ID-t biztosit a mobil-kereskedelem (m-commerce) szamara és tamogatja a WAP protokollt is. Terminal
flggetlen, barmilyen Internet elérésre alkalmas eszkdzon keresztiil hasznélhato, akar TV, set-top-box, PC, mobiltelefon, PDA.
MUkoddképes tobbféle kiildnb6zé haldzaton: kabel, szatellit, GSM, banki rendszerek, stb. A CosmopollC chipkéartya mindsitett
eszkoz. (EAL4+: nagyon fejlett biztonsagi szint)

1.2 Miiszaki jellemzdk

CosmopollC
CPU 8 bit
Tars-processzor RSA, DES
Memodria (ROM) 96k-ig
Memodria (EEPROM) 64k-ig
Protokoll T=0/T=1

JavaCard 2.1, Open Platform 2.0, Hitelesités szolgaltatasok, EMV Debit-Credit

Tulajdonsagok alkalmazasok, WAP, ISO File Rendszer

Titkositasi algoritmus RSA 2048 bit, RSA kulcs generalas, DSA, DES, 3-DES, SHA-1, MD-5RC2, RC5
Standard ISO 7816, EMV, WAP
Biztonsagi értékelés EAL 4+

1.3 Hasznalati utmutato

Az e-Szigno szolgéltatashoz megrendelt chipkartyan a tarolt privat kulcs biztonsagarél PIN kéd gondoskodik, amelyet a
kartyahoz mellékelt PIN boritékban talalhatunk meg. Amennyiben a megrendelt chipkartya még nem tartalmaz bizalmas
adatokat - pl. a T-Com internetes aruhdazabdl megrendelt kartyak esetén - a kartya PIN kddja: 9999. Ezt a kddot javasolt e-Szignd
tanusitvanyigénylést megeléz6en megvaltoztatni az e-Szigné chipkartya telepité szoftver segitségével. A PIN kéd gondoskodik
arrol, hogy a chipkartyat illetéktelen személyek ne tudjak hasznélni, ezért a személyes kddot fokozott figyelemmel kell védeni.
Tilos a privat kulcs illetéktelen felhasznalasat megakadalyozd PIN-kodot a privat kulcs hordozéjaval egy helyen tartani, illetve
mindig a megfelel védelemmel ellatva, biztonsagosan kell tarolni.
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Telepités

A chipkartyat a hasznalat el6tt fel kell telepiteni a szamitdgépre. A telepitést az ,e-Szigno chipkartya telepité v 3.0” program
elinditasaval tudjuk elvégezni. A telepité program a T-Systems honlapjardl (www.t-systems.hu) az e-Szignd oldalain talalhato
Kapcsolddd termékek mentipontbdl tolthetd le. A program Iépéseit végigkdvetve a telepités egyszerlien elvégezhetd.

Chipkartya hasznalata alairé kulcs generalasahoz Tanusitvany igényléshez

Tanusitvany igénylés a T-Systems honlap e-Szigno oldalain kezdeményezhet6 az ott talalhato elektronikus igénylélap kitoltésével
és elkiildésével. Az elkiildés soran legeneralddik a Alaird kulcsparja is, amely torténhet a bongészé program altal (alapesetben),
vagy az e-Szignd chipkartya altal, de ez utdbbihoz az sziikséges, hogy az igénylés megkezdése elétt a chipkartyankat és
kartyaolvasdnkat telepitsiik a szamitdgéplinkre. Amennyiben a telepitést sikeresen elvégeztiik, az elektronikus igénylélapon a
"Krypto-modul kivalasztasa kulcsgeneralashoz" cimszé alatti legérdilé menlben megjelenik a chipkartyanak megfelelé modul
neve (OCS Cryptographic Service Provider Library v4.0).

Ezt a modult kivalasztva és a chipkartyat behelyezve a kartyaolvaséba az elektronikus tanusitvany-igénylélap elkildését kdvetéen
a chipkartya le fogja generalni az aldird kulcspart. A generalas soran a szamitdgép kémifogja a kartyajahoz tartozd numerikus
PIN kodot is, melyet a billenty(izet segitségével kell megadni.

Chipkartya hasznalata Tanusitvany letoltéséhez

A Tanusitvany igénylés elfogaddasa utan a Tanusitvany letoltheté a T-Systems honlap e-Szigné oldalairél. A Tanusitvany letoltése
csak arra az eszkdzre (chipkartyara) lehetséges, ahonnan az igénylés feladasra ker(lt, ezért tigyeljlink arra, hogy a letéltéskor is
csatlakoztatva legyen a kartyaolvasd, valamint a chipkartya a kartyaolvasdban legyen. A letdltés soran a szamitogép kémifogja a
kartyajahoz tartozd numerikus PIN kédot is, melyet a billenty(izet segitségével kell megadni.

Chipkartya hasznalata alairashoz

Azokban az alkalmazasokban, amelyekben a kartyajan lévé privét kulcs felhasznalasra kerdl (pl. Outlook levelezé programban e-
mail elektronikus alairasara) a kartyaolvasé valamint a chipkartya hasznalata nélkiil6zhetetlen; az alairas pillanataban
(jellemzéen az aldiras ikonra torténd kattintast kovetéen) a szamitdgépe kérni fogja a kartydjahoz tartozd numerikus PIN kddot is,
melyet a billenty(zet segitségével kell megadni.

A chipkartyak hasznalata soran felmer(lt kérdéseivel kérjlik, keresse fel ligyfélszolgalatunkat:

e-Szigno tgyfélszolgalat

1476 Budapest, Pf.: 227

E-mail: eszigno.fokozott@telekom.hu
Tel.: 06 8020 40 40

Fax.. 06 1 447 4451

2. Kartyaolvasok - Oberthur OCR 136 és 150

2.1 Altalanos leiras

Az e-Szigno chipkartyakhoz hasznéalatos OCR 136 és OCR 150 az Oberthur cég kartyaolvasé csaladjanak legfrissebb tagjai. A
két tipus kozotti kilonbség a csatlakoztatdas médjaban van: az OCR 136 tipus a szamitdgép soros ill. PS2 portjara, mig az
OCR150 tipus a szamitdgép USB portjara csatlakoztathatd. A kértyaolvasok oldalén talalhato ragaszté csikkal kdnnyen
rogzithetéek PC-hez.

Az olvasdk kifejezetten a B2B és B2C alkalmazasokhoz megfeleléek, és szamos esetben hasznalhatdak:
= Hozzaférés kontroll haldzatokhoz, tavoli szerverekhez, és kiilonbdz6 e-szolgaltatdsokhoz

= Elektronikus adatatvitel

= etdrca tartalmanak leolvasasa

Az OCR 136 és az OCR 150 teljesen tamogatja az Oberthur 6sszes kartyatipusat, valamint az AuthentlC, AuthentIC Lite és
Identrus alkalmazasokat is.

Az OCR 136 rendelkezik egy integralt szoftvercsomaggal Win95, 98, 2000, ME, és NT rendszerekhez.
Az OCR 150 szintén rendelkezik integralt szoftvercsomaggal Win98, ME, 2000 és LINUX rendszerekhez. Megjegyzés: A

Microsoft Windows NT4 operacids rendszere nem tamogatja az USB portot, ezért az ilyen esetekben az OCR 136 tipus
haszndlata ajanlott (az operacios rendszer cseréjével természetesen az OCR 150 is hasznalhatd).
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2.2 Miiszaki jellemzdk

Kapcsolat

Kabelhossz

Aramellatas

Interfész

Kartya kapcsolati egység
Smart aramellatas

Smart kartya interfész
Allapotjelz6

Protokollok

Meghajtdk
Operacids rendszer
Tanusitvany

Atviteli sebesség

Opcidk
2.3 Hasznalati utmutato

Csatlakoztatas. Telepités

OCR 136
RS232
180 cm
PS/2
Soros

Max. 60 mA
ISO 7816
duo-LED

Asszinkron: T=0 (115 200 Baud-ig), T=1
(38 400 Baud-ig)

PC/SC, CT-API,
Win95, Win98, NT 4, Win2000/ME
Mondex Level 1

Atviteli modban PC és kartya kozott
9600 - 115200 Baud

Labazat

OCR 150
USB
180 cm

USB

Max. 60 mA
ISO 7816
Kérésre duo-LED

T=0(9 600 Baud), T=1 (up to 115 200
Baud), T=14, szinkron: 2WBP
(SLE4418/28), 3WBP (SLE4432/42)

PC/SC-W98/2000/ME és Linux
Win98, Win2000/ME
PC/SC, Mondex Level 1

Labazat

A kértyaolvasokat a hasznalat el6tt csatlakoztatni kell, majd fel kell telepiteni a szamitégépre. Csatlakoztatas utan (tipustol
fliggéen: OCR136 - soros RS232, PS/2; illetve OCR150 - USB), elvégezhetjiik a telepitést, amelyhez a szlikséges illeszté
programok a T-Systems honlapjardl (www.t-systems.hu) az e-Szigné oldalain taldlhaté Kapcsolodoé termékek menlpontbol
tolthetdk le, tomaritett llomany formajaban. A kartyaolvasok helyes csatlakoztatdsa utan kigyullad a kértyaolvason egy zold
jelzéfény, amely a kartyaolvasd aramellatasat jelzi.

Hasznalat

A kértyaolvasok feltelepitése utan lehetéségiink nyilik intelligens kartyak hasznalatara. Igy a TanUsitvanyigénylés, Tanusitvany
letoltés valamint elektronikus aldiras funkcidkat akkor tudjuk hasznalni, ha a kartyaolvasénkat az adott munkaallomashoz

csatlakoztattuk, és feltelepitettik.

A kartyaolvasé hasznalata soran, ha a chipkartyara iras illetve olvasas térténik (pl. elektronikus alairas soran), a zold jelz6éfény

pirosra valt.

A kértyaolvasok hasznalata soran felmerilt kérdéseivel kérjik, keresse fel ligyfélszolgalatunkat:

e-Szigno tgyfélszolgalat
1476 Budapest, Pf.: 227

E-mail: eszigno.fokozott@telekom.hu

Tel.: 06 80 20 40 40
Fax.: 06 1 447 4451



