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0,97 2004-03-11 Matav Workshop uténi javitott valtozat
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2.3 2015.12.21 Felel6sségbiztositas adatainak megvaltozasa
2.4 2017.05.11 Jogszabalyi, szervezeti és személyi valtozasok atvezetése. Auditori
észrevételek atvezetése
2.5 2019.01.15 Matrix tanusito javaslatainak atvezetése
2.6 2021.04.19. Matrix tanusitd javaslatainak és az Uj HSM eszkdz atvezetése
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1 Bevezetés

1.1 Attekintés

1.1.1 A Szabélyzat

Ez a szabalyzat a Magyar Telekom Nyrt, (ebben a dokumentumban: Szolgdltatd) mindsitett
idébélyegzés szolgaltatas tevékenységével kapcsolatos részletes eljarasi és mikddési szabalyokat
tartalmazza.

A Szabalyzat célja, hogy 6sszefogja azokat a dokumentumokat és informaciokat, melyeket a
Szolgaltatoval valamilyen médon kapcsolatba kertild feleknek (elsésorban a végfelhasznaloknak) a
mindsitett id6bélyegzés szolgaltatassal kapcsolatosan tudni érdemes. A Szabalyzat biztositja a
Szolgaltatd mikddésének atlathatdsagat, s lehetévé teszi annak megallapitasat, hogy a Szolgaltatd
gyakorlata, illetve az id6bélyegzés szolgaltatas keretében kiadott idébélyeg mennyiben felel meg a
felhasznaloi és torvényes elvarasoknak. A Szabalyzat segitségével az idébélyegzés szolgaltatas
megrendeldi és elfogaddi egyértelmlien megallapithatjak az idébélyeg kezelésének maddjat, a
garantalt biztonsagot és a szolgaltatasra vonatkozé mdszaki, (zleti, pénziigyi garancidkat és jogi
felel6sségvallalasokat.

A Szabdlyzatban meghatarozott idébélyegzés szolgaltatast a jelen szabalyzat, az ASZF ([11]), a
vonatkozo ldébélyegzési Rend, valamint az el6fizetével megkdtott szerz6dés ([13]) egydttesen
szabalyozzak {Id. 1.7 Hivatkozasok}. Amennyiben az Idébélyegzési Rend, az ASZF, valamint jelen
szabalyzat barmely vonatkozasban ellentmondassal vagy eltéré kikotéssel élnének, akkor a
vonatkozo ldébélyegzési Rend eléirasai tekintenddk iranyadonak.

1.12 A Szabélyzat hatalyai

A Szabalyzat targyi hatalya
A Szabalyzat targyi hatalya az {1.1.4 Szolgaltatasok} alfejezetben ismertetett szolgaltatasok

nyujtasara és igénybevételére, illetve ezen szolgaltatasokkal kapcsolatos 6sszes objektumra és
targyi eszkozre kiterjed.

A Szabalyzat tertileti hatalya

A Szabalyzat tertleti hatalya az Eurépai Unid teljes tertilete.
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A Szabalyzatiddbeli hatalya

A Szabalyzat hatarozatlan idére szol a cimlapon feltlintetett jelen szabdlyzati verziéra érvényes
hatalybalépés datumatol kezdddden. (A Szabalyzat idébeli hatalya a szolgaltatas beszintetésekor,
illetve egy Ujabb szabalyzativerzié hatalyba [épésékor sz(inik meg.)

A Szabalyzat személyi hatalya

A Szabalyzat személyi hatalya a teljes kozosség {Id. 1.3 PKI szereplék} minden egyes tagjara,
természetes, jogi személyiségl, illetve jogi személyiséggel nem rendelkezdé személyekre
(szervezetekre)egyarantkiterjed.

1.1.3 A szolgiltaté

A Szabalyzatban Szolgaltatd alatt a Magyar Telekom Nyrt. altal - a sajat szervezetén bellil -
létrehozott Magyar Telekom |dGbélyegzés szolgaltatdt (idobelyegzd szervezetet) kell érteni. A
Szolgaltatdt jogi értelemben a Magyar Telekom Nyrt. képviseli.

A Mindsitett idébélyegzés-szolgaltatd a bizalmi szolgaltatas nyujtasat 2017. augusztus 25-én
jelentette be a Nemzeti Média- és Hirkdzlési Hatdsagnak.

A mindsitett bizalmi szolgaltatas megfeleléségértékelését a TUV Informationstechnik GmbH
(tovabbiakban TUVIiT) végezte a 910/2014/EU rendelet, a hatalyos magyarjogszabalyok (2015. évi
CCXXIl torvény, 24/2016. (VI.30.) BM rendelet), valamint a vonatkozd ETSI szabvanyok (ETSIEN 319
401 v2.1.1, ETSIEN 319 421 v1.1.1) alapjan. Atanusitvany sorszama: 9761.17.

A sikeres vizsgalat alapjan a Nemzeti Média- és Hirkdzlési Hatdsag nyilvantartasba vette és a nemzeti
bizalmi listaban publikalta a bejegyzett minésitett bizalmi szolgaltatast.

Szolgaltatd megfelel6ségének értékelését az 910/2014/EU rendelet, a hatalyos magyar
jogszabalyok (2015. évi CCXXIl torvény, 24/2016. (VI.30.) BM rendelet), valamint a vonatkozd ETSI
szabvanyok (ETSI EN 319 401 v2.1.1, ETSI EN 319 421 v1.1.1) alapjan a Matrix Kft. elvégezte,
amelyrél 2022. november 6-ig tartd érvényességgel ,I-MT20T_TAN.QTIMESTAMP” szamon
tanusitvanytbocsatott ki.

A magyar nemzeti bizalmilista elérhetésége:

e human olvashatd PDF formatumban: http://www.nmhh.hu/tl/pub/HU_TL.pdf

* géppel feldolgozhatd XML formatumban: http://www.nmhh.hu/tl/pub/HU_TL.xml

A Nemzeti Média- és Hirkdzlési Hatosag bizalmi szolgaltatasokkal kapcsolatos nyilvantartasa az
alabbi elérhetdségen talalhato:

http://webpub-ext.nmhh.hu/esign2016/
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A Szolgaltatd (Magyar Telekom Nyrt.) adatai a kovetkezok:

Név: Magyar Telekom Tavkdzlési Nyilvanosan Mikddd Részvénytarsasag
Cégjegyzékszam: CG 01-10041928

Székhely: 1097 Budapest, Kényves Kalman korat 36.

Postacim: 1541 Budapest

Telefon: +36-1-458 7346

Fax: +36-1-458 7335

Honlap: http://www.telekom.hu/

A Szolgaltatd alvallalkozdk bevonésaval végzi az alabbitevékenységeket:
— Létesitménylizemeltetés, aramellatas
— Fizikai és elektronikai védelmi berendezések idészakos feliilvizsgdlata, karbantartasa
ésjavitasa
— Egyes alkalmazasok, eszkdzok Uj verzidinak tesztelése

— Uzemszer(i rendszerelem cserék eldkészitése, implementacids, és tesztelési tevek
elkészitése,

— Uzemeltetés tamogatas, konfiguracids és hardening feladatok szakértéi elékészitése

— Sebezhetéségvizsgalatok

Az alvéllalkozdk tevékenységéért a Szolgaltatd teljes feleldsséggel tartozik.
1.14 Szolgaltatasok

A Magyar Telekom Nyrt. tevékenységi kore - egyebek mellett - kiterjed az idébélyegzés
szolgaltatasraés az ehhez két6do fejlesztési és tanacsadasi tevékenységekre.

Az id6bélyegzés-szolgdltatds soran a Szolgaltaté az elektronikus dokumentumhoz idébélyegzét
kapcsol.

Az idbébélyegzés-szolgaltatas bizonyitékot nydjt arrdl, hogy egy adatelem valtozatan formaban |étezett
egy megadott idépontban (a [étezés bizonyitéka). Ha az adatelemet azadatkérd azel6tt alairta, miel6tt
tovabbitotta volna az idébélyegzés-szolgaltatd szamara, akkor az id6bélyegzés-szolgaltatas
bizonyitékul szolgal arra nézve, hogy az adottadatelem|étezett ésezen entitas birtokaban volt abban
a bizonyos idépontban (a birtoklas bizonyitéka). Az idébélyegzés-szolgaltatod, mint harmadik fél
megbizhatdan gondoskodik az idébélyegzés-szolgaltatasrol.

A Szolgaltatd altal nyujtott idébélyegzés-szolgaltatds hozzakapcsolhatd aldirdssal ellatott
elektronikus dokumentumhoz, tovabba alairassal nemellatott allomanyok esetében is hasznalhato.
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A Magyar Telekoma minésitett Id6bélyegzés szolgaltatastaz [1],[2],[3] jogszabalyok és a vonatkozd
(a ,Hivatkozasok’ban feltiintetett) szabvanyok eléirdsai szerint végzi. A jogszabalyoknak és
szabvanyoknak torténd megfelelést akkreditalt tanusitd szervezet megfeleléség-értékelés Utjan
tanusitja, valamint a Bizalmi felligyelet (a Nemzeti Média-és Hirk6zIési Hatosag) felligyeli.

1.15 Szabvanyok és eldirasok

A Szabalyzat tartalmi vonatkozasokban eleget tesz az [1], [2], [3] és [4] szerinti EU és hazai
jogszabalyok eldirasainak, kapcsolddd rendeleteinek és ajanlasainak.{ld. 1.7 Hivatkozasok]}.

Jelen szabalyzathoz kapcsolodo idébélyeg felhaszndlasanak joghatésairdl a mindsitett idébélyegzés
szolgaltatasravonatkozd Altalanos Szerzédési Feltételek (ASzF)cimé dokumentum eldirasai is
rendelkeznek, amely  megtalalhatd a  Szolgaltatd  honlapjan a  http://www.t-
systems.hu/nagyvallalatok/hitelesites szolgaltatasok/idobelyegzes szolgaltatas.

1.1.6 Iddbélyegzés-szolgaltatas

Az elDAS Rendelet alapjan az ,elektronikus idébélyegzd”: olyan elektronikus adatok, amelyek mas
elektronikus adatokat egy adottidéponthoz kétnek, amiveligazoljak, hogy utobbi adatok éteztek az
adott idépontban. Az idébélyegzés szolgaltatas keretében Szolgaltatd az elektronikusan alairt
elektronikus dokumentumhoz idébélyegzét kapcsol.

Az idébélyegzés-szolgaltatas bizonyitékot nyujt arrdl, hogy egy adatelem valtozatlan formaban
létezett egy megadott idépontban (a |étezés bizonyitéka). Ha az adatelemet az adatkérd azelét
alairta, mielétt tovabbitotta volna az idébélyegzés-szolgaltatd szamara, akkor az idébélyegzés-
szolgaltatas bizonyitékul szolgal arra nézve, hogy az adott adatelem |étezett és ezen entitas
birtokaban volt abban a bizonyos idépontban (a birtoklas bizonyitéka). Az idébélyegzés-szolgaltato,
mint harmadik fél megbizhatéan gondoskodik az idébélyegzés-szolgaltatasrol.

A szolgaltatashoz kétféletevékenység kothetd:

" maga az iddbélyegzés-szolgaltatds, amelyet a Szolgdltatd mindsitett idébélyegzés-
szolgaltatasként(el6fizetésesalapon) nyujt tigyfeleinek.

= aszolgaltatast biztositd menedzsment folyamatok - id6jel ellatas
Az idébélyegek hasznalata soran kétféle alapmidiveletet kell elvégezni:

= id6bélyegzést (folyamatot), amely az adatokat idéértékekkel kapcsolja 6ssze kriptografiai
eszkdzok segitségével és

= idébélyeg-ellendrzést (folyamatot), amely kiértékeli ezeknek az &sszekotéseknek a
megfelel6ségét.

Az id6bélyegzés-szolgaltatas soran a Szolgdltatd (bizonyithatdan) nem ismeri meg az idébélyegzett
dokumentumtartalmat, és csak az abbdl képzett lenyomatot kezeli.
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A Szolgaltatd két hozzaférési modot ajanl azidébélyegzés-szolgaltatashoz:

= az elsé altalaban egyedi - dedikalt - hozzaférés, melyen jellemzéen a nagy forgalmu tigyfelek
részére szolgaltat',

= a masodik az Internet alapu hozzaférés, mellyel a lehetd legszélesebb felhasznaldi korre
kiterjeszthetd a szolgaltatas.

A Szolgaltatd idébélyegzd infrastruktiraja pontossag és biztonsag tekintetében megfelel a 24/2016.
(V1.30.) BM rendelet, valamint az ETSI EN 319 421és az ETSIEN 319 422 szabvany erre vonatkozo
eldirasainak.

1.2 A dokumentumneve és azonositoja

Jelen szabalyzat neve: A Magyar Telekom Mindsitett 1d6bélyegzés-szolgaltatas Szolgaltatasi
Szabalyzata.

A szabalyzat rovid neve: Magyar Telekom 1BSzSz, vagy egyszerlien csak IBSzSz, (ebben a
dokumentumban még Szabalyzat).

A Szabdlyzat az alabbi adatokkal azonosithatd:

Egyedi objektum-azonositd (OID):........c.cccocvvvrnrnnnn. a Szabalyzat fedélapjantalalhato
VeIZIOSZAM: .....coevevieereee s a Szabalyzat fedélapjantalalhatd
A hatélyba 18pés datuma: ..., a Szabalyzat fedélapjan talalhatd

A Szabalyzat hivatalos és aktudlis verzidjaa Szolgaltatd elektronikus alairdsaval ellatva megtalalhatd
és letdlthetd a Szolgaltatd internetes honlapjanak kévetkezd oldalrdl:

http://www.t-systems.hu/nagyvallalatok/hitelesites _szolgaltatasok/idobelyegzes szolgaltatas

1.3 PKlszereplok

A Szolgaltato jelen szabalyzatban targyalt szolgaltatdsaihoz tartozo k6zosség (a tovabbiakban:
Kozosség) az alabbiakbdl all.

" Ez bizonyos technikai korlatozasokat jelent, példaul megkovetelheti a béreft vonalikommunikacids csatomak vagy egyéb
egyedi megoldasokhasznalatat.
2 A Szabalyzataktudlis verzidjaravonatkozk.
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1.3.1 I1ddbélyegzo szervezet

A Szolgaltatd - a sajat szervezetén beliil, a Csoport biztonsagiigazgatésag keretében - idébélyegzé
szervezetet mikodtet (Idébélyegzd Szervezet), melynek feladata a szolgaltatasokhoz kapcsolddd
rendszerek (izemeltetése, azidébélyegzésszolgaltatasok nyujtasa.

A Szervezet a timestamp@telekom.hu elektronikus levélcimen érheté el.

Az |d6bélyegzé Szervezet feladatai az alabbiak:

= A mindsitett idébélyegzé rendszer lizemeltetése,
= A Magyar Telekom Gyokér hitelesité mikodtetése,
= Szolgaltatoitanusitvanyok és visszavonasilistak kozzététele,

= (igyfélszolgalati teenddk: a felhasznalokkal vald kapcsolattartas és tovabbi menedzsment
feladatok ellatasa.

Az |débélyegzd Szervezet a feladatait a Szabalyzat elSirasainak megfeleléen végzi. Az aktualis lgyek
kezelését interneten és telefonon keresztil, illetve (az Ugyfélszolgalaton) személyes
kozremikddéssel latjael.

A Mindsitett Idobélyegzé Szervezet elérési adatai a kovetkezok:

Név: Magyar Telekom Nyrt./ Mindsitett Id6bélyegz6 Szervezet

Cim: 1097 Budapest, Konyves Kalman korut 36.

Telefon: +36-1- 481-8401

Fax: +36-1- 481-8405

Postacim: 1541 Budapest

Honlap: http://www.t-
systems.hu/nagyvallalatok/hitelesites szolgaltatasok/idobelyegzes sz
olgaltatas

E-levélcim: timestamp®@telekom.hu

Az |débélyegzd Szervezet munkanapokon 8 és 16 dra kbzott tart nyitva, de egyes napokon ettél eltéré
nyitvatartasi idépont is lehetséges. Hibabejelentéssel, valamint idébélyegzés kérésre jogositd
athentikacids tanusitvany visszavonasi szolgaltaassal kapcsolatos szolgaltatas a fenti munkaiddn tdl
elérhetd az alabbitelefon, ill. faxszamon:

24 6ras Ugyelet telefonszama: +36-30-444-17-31

Az |d6bélyegzé Szervezet aktualis adatai a Szolgaltatd fenti internetes honlapjan megtekinthetdk.
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1.32 Eloéfizetdk, érintett felek

A Szolgaltaté altal nyujtott szolgaltatdsok végfelhasznaldi az alabbiak lehetnek:

= elbfizetd, aki az idObélyegzés-szolgaltatast Szolgaltatdval kotott szerzédés alapjan igénybe
veszi,

= g7 érintett fél.

Az el6fizetd olyan tetszbleges természetes vagy jogi személy, vagy jogi személyiséggel nem
rendelkezd szervezet lehet, aki/amely elfogadja a Szolgaltatd szabalyzataiban meghatarozott
kotelezettségeket, és aki (eltérd megallapodashianyaban)fizet a szolgaltatasért.

Az el6fizetd szerz6déses viszonyban all a Szolgaltatoval a vonatkozé Idébélyegzés Szolgaltatdi
Szerzédésben (tovabbiakban: 1ISzSz) [12], jelen IBSzSz, Magyar Telekom Idébélyegzés-szolgaltatas
Altalanos Szerzdési Feltételek (tovabbiakban: ASZF) [11] és a TSP [13] dokumentumokban
foglaltak szerint. A Szolgéltatd az eléfizetével elsésorban az l[débélyegzd Szervezeten keresztll tart
kapcsolatot. Eléfizetd azidébélyegzés-szolgaltatast kizardlag a TSP-ben és 1SzSz-ben meghatarozott
mddon és célravehetiigénybe.

Az érintett_fél természetes vagy jogi személy, vagy jogi személyiséggel nem rendelkezd szervezet
lehet, a Kbzdsség olyantagja, aki azelektronikusdokumentumfogaddja és egy hitelesitett idépontra
hagyatkozvajarelazalairas és/vagyazidébélyeg hitelességének ellenérzésekor.

A Szolgaltatd szabalyzataisemmilyen formaban sem korlatozzak az érintett felek korét.
1.3.3 Egyéb szereplok

Egyéb szerepléként meg kell emliteni:

= Magyar Telekom Nyrt. Platform fejlesztési és izemeltetési agazat ISP csoport ot, mint az iddjel
ellaté rendszer lizemeltetdjét, akiezt atevékenységét az Idébélyegz6 Szervezet részérevégzi

= A Szabdlyzat szerinti szolgaltatassal kapcsolatban illetékes fogyasztovédelmi felligyeldséget,
melynek adatai a kovetkezdk:

Budapest Févaros Kormanyhivatal
Fogyasztévédelmi Féosztaly, Fogyasztévédelmi Osztaly
székhely/levelezésicim: 1052 Budapest, Sas u. 19.

tel: (06 1) 450 2598
e-mail cim: fogyved_kmf_budapest@bfkh.gov.hu
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= A Szabdlyzat szerinti szolgaltatassal kapcsolatban vitas esetek, jogvitdk rendezésére
igénybevehetd békéltetd testllet, melynek adatai a kdvetkezok:

Budapesti Békéltetd Testiilet

1016 Budapest, Krisztina krt. 99.
1253 Budapest, Pf. 10.

tel.: +361 488 2131

E-mail: bekelteto.testulet@bkik.hu

1.4 A Szolgaltatasi Szabalyzatadminisztralasa

1.4.1 Adminisztracioért felelds szervezet és kapcsolattarto személy

A Szolgaltatd - szervezetén bellll - olyan szervezeti egységet miikodtet, amely az idébélyegzéssel
kapcsolatos szolgaltatdsokhoz elengedhetetlen szabdlyozési feladatokat latja el, beleértve
elsdsorban a jelen szabalyzat, valamint az egyéb nyilvanos® szabalyzatok (ASZF, Idébélyegzési Rend)
el(6)készit(tet)ésével, egyeztetésével, kiegészitésével, aktualizalasaval, jovahagyatasaval és
megjelentetésével kapcsolatos 6sszes feladatot.

A szabalyozasi szervezet adatai, és azon belll a fenti tevékenységgel megbizott szolgaltatasi
menedzser elérésiadatai a kdvetkezok:

Név: Magyar Telekom Nyrt./ Technoldgiai biztonsagi kbzpont
Cim: 1097 Budapest, Kényves Kalman korut 36.

Telefon: +36 1 481-8401

Mobil: +36 30444 1731
e-Mail: timestamp®@telekom.hu
Fax: +36 1 481-8405

Postacim: 1541 Budapest

A szabalyzatokra vonatkozdan a Bizalmi Felligyelettel torténd hivatalos kapcsolattartas a Magyar
Telekom Csoport szabdalyozasi igazgatosag feladata.

3 A belsd szabalyozasok kezelésével kapcsolatos feleldsok kiilon belsé utasitasban vannak régzitve
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1.42 A Szolgaltatasi Szabalyzat elfogadasi eljarasa

A szabalyozasi tevékenységgel megbizott szolgaltatasi menedzser dsszegydijti a Szabalyzatra (vagy
az egyéb nyilvanos szabalyzatra) vonatkozo észrevételeket, illetve valtoztatasi igényeket, majd
elkészit(tet)ia mddositott szabalyzattervezetet. Az igy eléallitott szabalyozas valtozatfeladasra kerdll
a Magyar Telekom Szabalyozasi kdrnyezet véleményezési, jdvahagyasi workflow-ba. A szabalyozasi
workflow kilonb6z6 pontjantett észrevételekkel kiegészitett szabalyozas valtozat ismét jovahagyasi
workflow-ba keriil, ahol jovahagyéas esetén hatalyba 1ép és a szabalyozasi kdrnyezetrész évé valik. Ezt
kovetden a szolgaltatasi menedzser eleget tesz a belsé és kiilsé (Bizalmi Felligyelet és ligyfelek)
tajékoztatasikotelezettségeknek, az 1.4.3 fejezetszerint.

A szabalyzatok elrendelése és életbe 1éptetése a Szolgaltatd vezetdinek jovahagydsaval, az erre
vonatkozo belsé utasitasalapjantorténik.

Jelen szolgaltatasi szabalyzat Idébélyegzési Rendnek vald megfeleléségét kdzzététel elbtt
Szolgaltatd megvizsgalta. A vizsgalatot kiilsé fliggetlen szakérté is elvégzi évente rendszeresen
végzett auditja soran.

Ezen felll a Szabalyzat megfelel6ségét a vonatkozd torvények, jogszabalyok, valamint szakmai
eléirasok tekikntetében a Bizalmi Felligyelet is megvizsgalja a szabalyzat nyilvantartasba vételét
(illetve hatalyba |épését) megeldzben.

1.4.3 Szabdlyzat -valtoztatasi eljarasok

Egy idészak alatt 6sszegyUlt valtozasi igényeket Szolgaltatd kétegelve szerkeszti Uj szabalyzati
valtozatt, torekedve arra, hogy Uj szabalyzatot csak a lehetd legritkabban kelljen kibocsatania.

Ertesités nélkil, illetve értesitéssel valtoztathatd elemek

A szabalyzatok barmely részének (elemének) mddositasa esetén az errél szolo értesités és
tajékoztatas a kovetkezd alfejezet szerint torténik. Nincsenek olyan elemek, melyeket Szolgaltatd
értesités nélkill valtoztatnameg jelen szabalyzataban (illetve nyilvanos szabalyzataiban).

Szabalyzati objektum-azonositét vagy -mutatét valtoztaté médositasok

Jelen szabalyzat és az idébélyegzés szolgaltatassal kapcsolatos egyéb nyilvanos szabalyzatok
modositott valtozatai mindig Uj verzibszammal kerllnek nyilvanossagra. A szabalyzatok médositasa
a szabalyzatok objektum-azonositdjatis modositja.

A verzidszam egy tizedes értékkel ndvekszik (pl. 1.6-ot kdveti az 1.7-es), az objektum-azonositénak
pedig az utolsd szamjegye novekszik egy értékkel. (pl. 1.3.6.1.4.1.17835.7.1.2.8.2.1.13.3.4 —-et kvt
az1.3.6.1.4.1.17835.7.1.2.8.2.1.13.3.5).

= KOzzétételi éstéjékoztatasi elvek

A szabélyzat k6zzététele és nyilvantartasba vétele
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Szolgaltato nyilvanos szabalyzatainak a valtozasokkal egybeszerkesztett Uj verzidjat, annak hatdlyba
lépését megeldzéen 30 nappal benylijtja azt a Hatosag részére, nyilvantartasba vétel céljabol.

Amennyiben nem érkezik észrevétel, a szabalyzatot Szolgaltatd, mint hatalyos dokumentumot helyezi
el nyilvanos internetes honlapjan, ezzel egyidejlileg a korabbivaltozatot elhelyezi a ,hatalyat vesztett
szabalyzatok”kdzé.

A szabalyzatban nem targyalt elemek

A Szolgaltato nyilvanos szabalyzataiban csak azon eljarasaithozza nyilvanossagra, melyek ismerete
a szolgaltatas biztonsagat nem veszélyezteti. Szolgaltaté tobb belsé biztonsagi és egyéb
szabalyzattal, operativ szintl el8irassal rendelkezik, melyeket bizalmasan kezel (jelen szolgaltatasi
szabalyzat tobbilyetis megemlit). A 8. fejezetben leirt tanusitasi eljarasok ezeket a dokumentu mokat
is vizsgaljak.

1.5 Meghatarozasok

A Szolgaltatd a dokumentumban szereplé fogalmakat az alabbi értelemben haszndlja:

Fogalom

Me ghatarozés (magyarazat)

aktivizal6 adatok

a kriptografiai modul mikddtetéséhezsziikséges adatok, melyeket védeni

kell (pl. PINkéd, jelmondat vagy manudlisan birtokalt kulcs-részlet)

elektronikus dokumentum

elektronikus eszkdz utjan értelmezhet6 adategyittes

eléfizetd

|débélyegzés esetén magaaz igénybevevo.

érintett fél

az elektronikus dokumentum fogaddja, akiegy adott
idébélyegzérehagyatkozvajarel

fogadd fél (elfogadd fél)

az elektronikus dokumentum fogaddja, akiegy adott
idébélyegzdrehagyatkozvajarel

Id6bélyegzés szolgaltatasi
szabalyzat

A2015. évi CCXXII.torvény 1§ bekezdése szerint a bizalmi szolgéltatd
nyilatkozata az egyes bizalmi szolgéltatasok nyujtasaval kapcsolatosan

alkalmazott részletes eljarasi vagy mas mikddési kdvetelményekrél

id6bélyeg (iddbélyegzd)

elektronikus dokumentumhozvégérvényesenhozzarendelt, vagy azzal
logikailag 6sszekapcsolt olyan adat, amely igazalja, hogy azelektronikus
dokumentum az idébélyegzéelhelyezésének idépontjaban valtozatian

formaban |étezett

idébélyegzés-szolgaltatd

olyan bizalmi szolgaltatd, amelyaz idébélyegzés szolgaltatast végzi

kriptografiai kulcs

olyan kriptogréfiai transzforméaciét vezéré egyedi jelsorozat, amelynek

ismerete a kriptografiai transzformécid elvégzéséhez, kiilondsen az
elektronikus alairas el&allitasahoz vagy ellendrzéséhez sziikséges

tanusitvany

|débélyegzés szolgaltatas esetén aziddbélyegzdk szolgaltatditandsity

anvai.

tanusitvany visszavonasi
allapot kozzététele

Idébélyegzés szolgdltatas esetén informacio nyujtasa azelfogadd fél

szamara az idébélyegzé tanusitvanyok visszavonasardl. A szolgaltataslehet
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valds idejl, vagyaz informacidk elére meghatéarozott idék6zonkénti
aktualizalasan kell alapulnia.

[débélyegzés szolgaltatas esetén valamely okbdl visszavont, azaz
tanusitvany visszavonasilista | érvénytelenitett iddbélyegz6 tandsitvanyok azonositoit tartalmazd
elektronikus lista, melyet a szolgaltatd bocsat ki

Idébélyegzés szolgdltatas esetén nyilvantartasok afelfliggesztett, illetéleg a

Visszavonasinyilvantartasok | e ., . . .
o , N visszavont id6bélyegz6 tanusitvanyokrol, amelyek tartalmazzak legalabb a
(tanusitvany visszavonasi . , , it e . , . .
o ) felfliggesztés vagy visszavonas tényét, és a felfliggesztés vagy visszavonas
nyilvantartas) i
idépontjat

olyan szabalygyUjtemény, amelybenegy szolgaltatd, igénybe vevé vagy mas
o L személy (szervezet) valamely idobélyegzd felhasznélasanak feltételeit irja

idébélyegzési rend e . o o ) ;
el6 igénybe vevok valamely kdzds biztonsagi kdvetelményekkel rendelkezé

csoportja, illetéleg meghatarozott alkalmazasok szamara

végfelhasznald azeldfizetd, az elfogadd fél, valamint az érintett fél

1.6 Roviditések ésjelolések.

A dokumentumban az alabbi jeldlések és roviditések szerepelnek:

= [ ]jelek kozott a dokumentumokra térténd hivatkozasok szamai szerepelnek,

= { } jelek kozott egy dokumentum adott fejezetére / alfejezetére torténé
hivatkozasok szerepelnek.

1.7 Hivatkozasok

A Szolgaltato a jelen dokumentumban az alabbi dokumentumokra hivatkozik:
[1] 910/2014 EU rendelet (2014. julius 23.) a belsé piacon torténd elektronikus
tranzakcidkhoz kapcsolddo elektronikus azonositasrol és bizalmi szolgaltatasokrol

[2] 2015, évi CCXXIl torvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok
altalanos szabalyairdl

[3] 24/2016. (VI.30) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira
vonatkozo részletes kdvetelményekrol

[4] A Nemzeti Média- és Hirkdzlési Hatésagnak az elektronikus alairassal kapcsolatos
szolgaltatasok nyujtasa soran felhasznalhatd biztonsagos kriptografiai algoritmusok
és paramétereik meghatarozasa targyaban hozott EF-26838-9/2011 szamu
hatarozata.

[5] 1SO 3166
[6] FIPSPUB140-2 (1994. januéar 11.): "Kriptografiai modulok biztonsagi kovetelményei"
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[7] International Telecommunication Union X509 “Informacié technoldgia - Nyilt
rendszerek kapcsolddasa - Konyvtar: Nyilvanos kulcs és attribitum tanudsitvany
keretrendszer”

[8] RFC 5280 (Internet X.509 Nyilvanos kulcsu infrastruktira - tanusitvany és tanusitvany
visszavonasi lista profil)

[9] RFC 3161 (Internet X.509 Nyilvanos kulcsu infrastruktira - Time-Stamp Protocol)

[10] ETSI EN 319 421 EU szabvany: Policy and Security Requirements forTrust Service
Providers issuing Time-Stamps

[11] Mindsitett Id6bélyegzés szolgaltatasok - Altalanos Szerzédési Feltételek (ASzF)—
Magyar Telekom Nyrt.

[12] Magyar Telekom Mingsitett [débélyegzés szolgaltatas Szolgaltatoi Szerzédése -
réviden Szolgaltatdi Szerzédés (1SzSz)

[13] Magyar Telekom Mindsitett Id6bélyegzés-szolgaltatasldébélyegzésiRendije - roviden
(TSP)

[14] ETSIEN 319422 EU szabvany: Time-stamping protocol and time-stamp token profiles

[15] ETSI EN 319 401 EU szabvany: General Policy Requirements for Trust Service
Providers

[16] RFC6960 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol -
OCSP
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2 Kozzétételre és tarolasra vonatkozo felelGsségek

A Szolgaltato a szolgaltatoi tanusitvanyokat - Gyodkér hitelesité és idébélyegzé tanusitvanyok-
valamint a Gydkér hitelesitd visszavonasi listajat nyilvanosan elérhetd weblapjan teszi elérhetévé.
(http://www.t-systems.hu/nagyvallalatok/hitelesites szolgaltatasok/idobelyegzes szolgaltatas)

2.1 Adatbazisok

Adatbazisok alatt a Szolgaltatd honlapjan kdzzétett adatokat értjlik. Itt a szolgaltatasokra vonatkozd
kikotéseket, feltételeket, szabalyzatokat; valamint a rendkivili informaciokat is kozzéteszik. A
Szolgaltato weboldala HTTP lekérdezésekkel érheté el.

A weboldal elérhetéségét a Szolgaltatd folyamatosan (az év minden napjan, 0-24 6ra kozatt)
biztositja, a karbantartashoz szikséges idok kivételével. A Szolgaltato a tervezett karbantartasokat
munkaidén kivlli idészakokra Utemezi, és ezekrdl a karbantartas megel6zéen 24 draval értesitést
tesz kzzé a honlapjan.

2.2 Azidobélyegzikrevonatkozoinformaciok kozzététele

Kikotések és feltételek kozzététele

A Szolgaltato szerz6déses feltételeit és szabalyzatait - és ezek részeként az idébélyegzésre
vonatkozd informacidkat - elektronikus formaban (MS-Word és/vagy Adobe Acrobat
formatumokban) hozza nyilvanossagra az internetes honlapjanak oldalain.

Elérhetéség: http://www.t-

systems.hu/nagyvallalatok/hitelesites szolgaltatasok/idobelyegzes szolgaltatas

A dokumentumok korabban érvényben [év6 valtozataiis megtalalhatdak itt az aktualis verzidk
mellett. A dokumentumok nyomtatott valtozatai semmilyen formaban semtekinthetdk hivatalos
példanynak vagy hiteles masolatnak.

Rendkiwili informaciok kozzététele

A Szolgaltatd a kovetkezd eseményekrél hirdetést jelentethet meg egy orszagos terjesztés(
napilapban:
= )j szolgaltatasbeinditasa,

= valamely szolgaltatas tervezett beszlintetése vagy tartds (24 érat meghaladd)
szlineteltetése,

= tevékenységének befejezése, Id. még 5.10 fejezetet.

Tanusttvanyok nyilvanossagra hozatala
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A Szolgaltatd az 4dltala mikddtetett id6bélyegzé6 egységek tandsitvanyait a kovetkezd
modszerekkel teszikdzzé:

= Az id6bélyegz6t alaird kulcsok tanusitvanyat és a ra vonatkozé - Magyar
Telekom Gyokér Hitelesitd altal kiadott - tanusitvany visszavonasi listat a
honlapjan keresztil teszi kdzzé.

A tanusitvanyok visszavonasanak és felfliggesztésének nyilvanosséagra hozatala

A Szolgaltaté az altala mikddtetett Id6bélyegz6 egységek tanusitvanyaival kapcsolatos allapot-
informacidkat a kdvetkezé mddszerel teszi k0zzé:

= Az |débélyegzd egységek tanusitvanyainak allapotvaltozasat a Szolgaltatd
weboldalan hozza nyilvanossagra.

2.3 AKkozzététel gyakorisaga

Kikotések és feltételek kdzzétételi gyakorisaga

A Szabalyzattal kapcsolatos Uj verziok kozzététele az 1.4.3 alfejezetben ismertetett eljarasoknak
megfelel6entorténik.

A Szolgaltatd sziikség szerinti gyakorisaggal bocsatja ki az egyéb szabalyzatait és szerz6déses
feltételeit, illetve az Ujabb valtozatokat.

Rendkiwvili informacidk kozzétételi gyakorisaga

A Szolgaltatd a rendkivili informacidkat kdzzéteszi a jogszabalyi eldirasoknak megfelel6en, illetve
ennek hianyaban akkor, amikor arra sziikségvan.

2.4 Azadatbazisok elérésének szabalyozasa

A Szolgaltatd altal kdzzétett kikOtések és feltételek, a rendkiviiliesemények, azidébélyegz6 egység
tanusitvanyok és allapot informéaciok nyilvanosinformaciok. Olvasas illetve lekérdezés céljabol barki
korlatozas nélkil elérheti ezeket az informaciokat, a kdzzététel sajatossagainak megfeleléen,
Interneten keresztdil.

A Szolgaltato altal kozolt informéacidkat kizardlag csak a Szolgaltatd egészitheti ki, torélheti vagy
mddosithatja. A Szolgaltatd kilonbdzd védelmi mechanizmusokat miikodtet az informaciok
jogosulatlan médositasanak megakadalyozasara.
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3 Azonositas éshitelesités

3.1 Megnevezési konvenciok
3.1.1 Markanevek elismerése, azonositasuk és szerepiik

A Szolgaltatd a szolgdltatasa soran bejegyzettvédjegyetnemalkalmaz.
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4 Miikodésre vonatkoz6 kovetelmények - id6bélyegzés
A Szolgaltatd mindsitettid6bélyegzés szolgaltatast jelen szabalyzat el§irasai alapjan nyujt.

4.1 Idobélyegzésszolgaltatasigénylése

Idébélyegzés szolgaltatasra vonatkozo igényt benyujthat, aki a Szolgaltatd honlapjan kozzétett
Altaldnos Szerzédési Feltételeket és jelen Szolgaltatasi Szabalyzatot megismeri és elfogadia,
valamint az ott megjelentetett Megrendel6 lapot kitdlti és eljuttatja az Idébélyegzés Szolgaltatas
Ugyfélszolgalat cimére.

Amennyiben az igényel6 kéri, a szolgaltatds nyilvanos dokumentumainak helyszini
tanulmanyozasara islehetéségevan, valamintszéban torténd tajékoztatast iskaphat a szolgaltatassal
kapcsolatban.

Az |d6bélyegzés Szolgaltatasi Szerz6dés és Megrendelélap valamint a Szolgaltatd szabalyzatai és
termékismertet6i megtalalhatok a Szolgaltatd honlapjan is, igy elézetesen is attekinthet6k és
kitolthetok.

Aszolgaltatasi szerzédésezt kvetd alairasaval sziiletik meg szolgaltatd és igényl6 kdzott az elbfizetdi
szerzédés, az Altalanos Szerzédési Feltételek (ASzF) rendelkezéseinek megfelelden.

Az igényl6 alairasaval egyuttal nyilatkozik arrdl is, hogy Szolgaltato feltételei és kikdtései, sajat
kotelezettségeivonatkozasabantajékoztatast kapott, azokat elfogadia.

Az |d6bélyegzés Szolgaltatasi Szerzédés és Megrendel6lap tartalma ezt kovetéen Szolgaltatd
nyilvantartasaba keril mind elektronikus, mind papir formaban.

Mindsitett idébélyeg-szolgaltatast természetes személy, vagy szervezet egyarant igényelhet,
személyesen a Szolgaltatd székhelyén(Ld:1.3.1), telefonon, e-mail-ben, levélben.

Az igénybevételre kétmddon kertilhet sor:

e aSzolgaltatovaltorténd esetimegallapodas, vagy

e aSzolgaltato altal nyujtott ajanlatok, csomagok elfogadott megrendelése keretében.

Az igénylés Szolgaltatohoz vald beérkezésétdl szamitott 15 napon bellil a Szolgaltato felveszi a
kapcsolatot azigénylével, s az ajanlatot elfogadja, azigénylét felszdlitja hianypdtlasra, pontositasra,
vagy a Szolgaltaté dontése szerint az ajanlatot visszautasttja, amennyiben az Igénylé a hianypotlasi,
pontositasi felszolitdsnak 15 napon bellil nem tesz eleget, a Szolgaltatoval szemben a Szolgaltatas
korabbiigénybevételébdl eredben dijtartozasavan, vagy amennyiben a szolgaltatas nydjtasaval mas
Ugyfelek kiszolgalasa veszélybe kertl.
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4.2 Azidobélyegzésszolgaltatasteljesitése

Szolgaltatd az RFC 3161 szabvanyon alapuld idébélyeg kérelmeket fogad és idébélyeg valaszokat
ad. Azidébélyeg kérelmek eldallitasahoz, illetve az idébélyeg valaszok fogadasahoz, ellenérzéséhez
szlkséges programokkal, program modulokkal, infrastruktiraval a Felhasznalonak kell
rendelkeznie.

A Szolgaltatd a 24/2016.(V1.30) BM rendelet 45.§ (1) alapjan biztositja az id6bélyegzés szolgaltatas
folyamatos rendelkezésre allasét - éves szinten 99,5% rendelkezésre allast vallal. Az id6bélyegzés
szolgaltatas eseti szolgaltatas kiesésenem haladhatja meg a 3 dra idétartamot.

A Szolgaltatd idébélyegzés-szolgaltatas nyujtasa soran biztositja, hogy az idébélyeg valasz - az
idébélyegzéssel 6sszefliggésben hozzaadottaktdl eltekintve — ugyanazokat az adatokattartalmazza,
amelyeket a kérelem tartalmazott. Az idébé lyegzés szolgaltatas soran a Szolgaltatd - a technoldgia
jellegébdl addddan - nemismeri meg az idébélyeggel ellatott dokumentumtartalmat, csak az abbdl
képzett lenyomatot.

Felhasznald vallalja a szolgaltatasi dijak megfizetését, valamint elfogadja, hogy a szolgdltatas dijanak
megfizetését nem tagadhatja meg arra vald hivatkozassal, hogy érdekkorébe tartozé terileten és
eszkdzokon keresztll jogosulatlan személy vette igénybe a jelen szerzddés targyat képezd
szolgaltatast.

4.3 Mindsitett Idébélyegzés-szolgaltatasjoghatasa

Az [1] EU rendelet alapjan, , Az elektronikus iddbélyegzd joghatdsa s birdsdagi eljdrdasokban bizonyitékként valo
elfogadhatosdaga nem tagadhato meg kizarolag amiatt. hogy az elektronikus formatumd, illetve nem felel meg a
mindsitett elektronikus iddbélyegzokre vonatkozo kdvetelményeknek. A mindsitett elektronikus iddbélyegzd
esetében vélelmezni kell az dltala feltintetett datum és iddpont pontossdgat, valamint az adott datumhoz és
iddponthoz kapcsolt adatok sértetlenségét.” .

4.4 Azidobélyegzés szolgaltatasigénybevételének vége

Amennyiben a szolgaltatasra vonatkozd szerz6dést Eléfizetd fel kivanjamondani a szerzédés lejarata
elétt, ezt irasbanvagy faxon kell bejelenteni az Id6bélyegzd Szervezetrészére.
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5 Elhelyezési, iranyitasi és miikodtetési eldirasok

Szolgaltatd gondoskodik arrdl, hogy kell6, az elismert szabvanyoknak megfeleld fizikai, eljarasbeli
és személyzeti biztonsagi ovintézkedések, valamint az ezeket érvényre juttatd adminisztrativ és
iranyitasi eljarasok kerliljenek alkalmazasra.

5.1 Fizikaielbirasok

Szolgaltatd gondoskodik arrdl, hogy a kritikus szolgaltatasokhoz torténd fizikai hozzaférés ellendrzétt
legyen, és a kritikus szolgaltatasok nyujtasahozsziikséges eszk6zdk hasznalatabdl eredd kockazatot
minimalizaljak.

A fizikai dvintézkedések célja a Szolgaltatd informdacidira és fizikai korleteire iranyuld jogosulatian
hozzaférés, karokozas és illetéktelen behatolas megakadalyozasa.

A biztositott védelem aranyban all a Szolgaltato altal végzett kockazat elemzésben megallapitott
kockazatokkal.

A leginkabb veszélyeztetett szolgaltatasokat az Id6bélyegzd Szervezet védett szamitdgép termeiben
valositjak meg. Ezek a szamitdgép termek specialisan erre a célra lettek tervezve és kialakitva, és
tervezésénél tobb kildnbozé védelmi szempont (a telephely elhelyezése és szerkezeti felépitése, a
fizikai hozzaférés /beléptetés ellendrzése ésfelligyelete/, aramellatas, [égkondicionalas, bedzas és
elarasztodas elleni védekezés, tlizmegelézés és tlizvédelem, adathordozok tarolasa, stb.)
érvényesitésére is sorkerdlt.

Az ld6bélyegzd Szervezet valamennyikritikus szolgaltatasat biztonsagi korletben valdstjameg, és az
ehhez sziikséges valamennyi eszkdzt a biztonsagi korletek részét képezé védett szamitdgép
termekben helyezte el. A termek tulmelegedés elleni védelmére kialakitasra keril helyiségenként
elektromos héérzékeld berendezés mely a kritikus hémérsékletelérése elétt riasztasi jelzést tovabbit
a létesitmény épulet-felligyeleti rendszeréhez. A helyiségekben gyengearamd sziikség-megvilagitas
kerilt telepitésre mely egyben a menekdilési utvonalat is jeléli. A padld burkolata csuszasmentes,
antisztatikus és terhelé nyomasnakellenalld.

Az |d6bélyegzd Szervezet szamitdgép terme 6nalld biztonsagi korletnek mindsil. Ezen belil
valdsulnak mega kritikus szolgaltatasok, és ittkerilt elhelyezésre az ezekhezsziikséges valamennyi
eszkoz.

5.1.1 A telephely elhelyezése és szerkezetifelépitése

Az |d6bélyegzé Szervezet védett szamitdgép terme a befogadd épiilet terliletén elkllonitetten ket
kialakitasra. Az elkildnitett biztonsagi korlet harom egymasba nyilo, 6sszesen egy bejarattal
rendelkezd ablaktalan helyiségbdl all, melyben elhelyezésre kerlltek a szamitdgépszerverek és az
Uzemeltetéslikhozszikséges teljes infrastruktira.
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5.12 Fizikai hozzaférés

Az |d6bélyegz6 Szervezet védett szamitdgép terme Ugy lett kialakitva, hogy illetéktelen személyek
egyaltalan ne juthassanakbe, a biztonsagi 6rség viszont rovid idé alatt meg tudja kdzeliteni riasztas
esetén. A biztonsagi korletnek nincs ablaka, a bejarati ajton kivil csak falbontassal lehet behatolni
ide. A biztonsagi korlet integraltan megvaldsitott behatolas jelzd (riasztd) és beléptetd (ujjlenyomat
azonositd) rendszerrel van ellatva. A biztonsag ndvelése érdekében egy falbontas érzékeld riasztd
rendszerker(lt telepitésre és belizemelésre.

A védett szamitogép termekbe az ott dolgozé bizalmi munkakdrt betdltd munkatarsakon kivil mas
személyek (pl. karbantartok, takaritok) csak kilén felhatalmazassal és kisérettel Iéphetnek be.

A védett szamitdgép termekbe tdrténd belépések minden esetben napldzasrakerilnek.

5.1.3 Aramellatds, légkondicionalss

Aramellatés

Az ldébélyegz6 Szervezet védett szamitogép termeinek zavartalan aramellatasa kiemelten fontos a
folyamatos Gizemeltetés biztositasa érdekében. A helyiségek betaplalasara 3x60 ampertapellatas all
rendelkezésre, faziselosztassal, bemenetizavarszirivelés érintésvédelemmel.

A kovetkezd védelmi megoldasok egylttese biztositott:

= szlinetmentes k&zponti energia ellatas(épilet szlinetmentes egység)
= sz(inetmentes energia ellatas a rack szekrénybe szerelt UPS-egységekaltal,

= villamos zavar, villam és tulfesziltség védelem,
Az alkalmazott izemmdd pedig az alabbi:

= az (izemi tap kimaradasa vagy csOkkenése esetén a rendszer atkapcsol a
tartalék tapra,

= ha a tartalék tap sem hasznalhatd, akkor a rendszer fokozatosan leallita a
szervereket,

Zarlati leoldasra szelektiv aramkorok segitségével a gépteremben tobb egymastdl fliggetlen
mukodési rendszer lett kialakitva a folyamatos Gzemeltetés tamogatasara. A villamos zavar, villam és
tulfesziltség védelem szempontjabdl a gépterem nagy értékd, kritikus szolgaltatasokat biztositd
berendezései védve vannak a kilénbdzé vezetett és sugarzott villamos zavarok, villamok miatt
bekdvetkezd tulfesziltség hatasaiellen:

= arendszert kildn mechanizmusok védik a villamok altalkeltett elektromagneses
impulzusok (EMI) hatasaellen,
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= az (zemeltetett berendezések a sugarzott elektromagneses zavaras elleni
védelem mindkét elvarasat teljesitik: egyrészt védettek az Uzemelési
kornyezetikben jelen levé hatasok ellen, masrészt nem bocsatanak ki olyan
zavarod elektromagneses jeleket, amely a kornyezetikben lzemeld tobbi
berendezés mikddését zavarhatna.

Kulén akkumulatoros sziinetmentes tapegységek biztositjiak az alabbi berendezések aramellatasat
aramszlinet esetén:

= t(izjelzé berendezés (24 6ras lizemképességgel teljesaramsziinetesetén),

= telefonk6zpont (6 6ras aramsziineti lzemképességgel).
Légkondicionalas

Az |d6bélyegz6 Szervezet védett szamitdgép terme hiitésigényének kiszolgalasat helyiségenkeénti
levegd hiitését egy ipari klima illetve 3 db tartalékként létesitett split klima biztositja. Mivel a
létesitmény fold-alatti, a friss levegd utanpotlasrol, illetve elszivasrol egy kozponti rendszer
gondoskodik.

5.14 Beazas és elarasztasveszélyeztetettsége

Az 1débélyegzd Szervezet biztonsagi korleteinek kialakitasa soran figyelembe vették az elarasztas
veszélyének minimalizalasat. A biztonsagi korletek teljes terlilete mentes a vizesblokkoktdl, illetve a
kozelben nincs sem csatorna, sem vizvezeték. A biztonsag novelése érdekében egy
nedvességérzékeld riasztd rendszerkerllttelepitésre és belizemelésre.

5.15 Tilzmegeldzés és tizvédelem

Az |d6bélyegzé Szervezet géptermét befogadd épiiletben a helyiségek védelmére kiépitett
tlzvédelmirendszer mikodik.

A helyiségek tlizvédelmét egy tlzjelzd és oltdkdzpont biztositja. A tlizvédelmi jelzések az épllet
feltigyeleti rendszerre keriiltek beintegralasra, mely a jelzéseket a Magyar Telekom Nyrt. 24 6ras
diszpécserszolgalatahoztovabbitja, ahol a sziikséges intézkedéseket megteszik. Tlzriasztas esetén
az épulet-feliigyeletirendszer alégbefujastautomatikusan ledllitja.

A helyiségek bejaratat tlizgatlo ajto valasztja el a létesitménytdl, igy a kialakitott termek ¢nalld
tlzszakasztképeznek.

A kiépitett tlizvédelmi rendszert (melynek f6 elemei: flstérzékeld- és tlizjelzd rendszerek,

oltokapszulak) az illetékes tlzoltd parancsnoksag engedélyezte, rendszeres feliilvizsgalatuk
biztositott.
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5.1.6 Adathordozok tarolasa

Az |d6ébélyegzd Szervezet biztonsagi korletében egy kddzaras tlzbiztos szekrény szolgal az
adathordozoék biztonsagos tarolasara. A szekrényben az |débélyegzé Szervezet mentési példanyait
taroljak {ld. 5.1.8 A mentési példanyok fizikai elkiilonitése}. Itt kerllnek elhelyezésre
adminisztralasahoz, lizemeltetéséhez szlikséges adathordozok, ill. az izemeltetési dokumentaciok
elektronikus formaban.

5.1.7 Hulladék megsemmisitése és selejtezés

Az |d6bélyegzd Szervezet biztonsagi korleteiben a bizalmas mindsitésii adatokat tartalmazd
elektronikus adathordozdkat, még tartaimuk torlése utan sem hasznaljak fel nem mindsitett adatok
tarolasara. A feleslegessé valt, bizalmas mindsités(i adatokat tartalmazé adathordozokat fizikailag
megsemmisitik:

= g papiralapu dokumentumokat zUuzégéppel felapritjak,

= a hajlékony lemezeket (hazabdl vald kibontas utan) zuzogéppel felapritjak,

= amerev lemezeket (a befogadd épiiletben kdzpontilag biztositott célberendezés
felhasznalasaval) demagnetizalasutan fizikailag 6sszetorik.

5.18 A mentési példdnyok fizikai elkiilonitése

Az ld6bélyegzd Szervezetbiztonsag-kritikus szolgaltatdsaira vonatkozd adatok mentési példanyaitaz
ldébélyegzé Szervezet biztonsagi korletében és a Magyar Telekom Kdzponti Katasztrofa Adattaraban
(atovabbiakban: megdérzésihely) taroljak.

5.2 Eljarasbeliovintézkedések

Az eljarasbeli dvintézkedések célja, hogy a bizalmi munkakorok kijeldlésével és elkllonitésével, az
egyes munkakorok felelésségének dokumentalasaval, az egyes feladatokhoz szlikséges
személyzeti létszamok, valamint az egyes munkak&rokben elvart azonositds és hitelesités
meghatarozasaval Szolgaltatd kiegészitse, egyuttal fokozza a fizikai és személyzetre vonatkozod
ovintézkedések hatasossagat.

5.2.1 Bizalmi munkakorok

Szolgaltato a 24/2016 (VI.30.) BM rendelet 2§ 1. pontja alapjan kdvetkezé bizalmi munkak6roket
hatarozza meg az alabbifelelésségkdrokkel:

= szolgaltatd informatikai rendszeréért altalanosan felelés vezetd.

= biztonsagitisztviseld,
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= rendszeradminisztrator,
= rendszerizemeltetd,

= fliggetlen rendszervizsgalo,

A Szolgaltatéval munkaviszonyban allé, valtozé helyszinen dolgozé biztonségi tisztviseld a
szolgaltatas biztonsagaért altalanosan felelés személy munkakore. Felelds:

akilénbozd biztonsagi dvintézkedésekkidolgozasaért,

a kilonbdz6 biztonsagi dvintézkedések rendszeres felllvizsgalataér, a
szikségessé vald moédositasok kezdeményezéséért,

abiztonsagi ovintézkedések érvényre jutasaért, betartatasaért,

az informatikai rendszerek biztonsagi szintjének megérzéséért (rendszeres
auditok szervezésével),

Az |d8bélyegzd Szervezettel munkaviszonyban alld, vattozoé helyszinen dolgozo biztonsagi tisztvisel6
kozremikadik (egy masik, bizalmi munkakért betdltd tarsajelenlétében) azalabbitevékenységeknél:

= a Szolgaltatd idébélyegz6 szerver kulcsainak generalasanal,

= 3 Szolgaltato idébélyegz6 szerver kulcsainak megsemmisitésénél,
Az 1d6bélyegz8 Szervezettel munkaviszonyban allé rendszerad minisztratorok:

= telepitik, konfiguraljak és karbantartjak az Idébélyegzd Szervezet védett
szamitdgéptermében lizemeltetett megbizhatd rendszereket,

= beallitjak a fenti megbizhatd rendszerek kezdetihaldzati konfiguracidjat,

= kezelik az ldébélyegz6 Szervezet allomanyaba tartozd rendszeroperatorok
vonatkozasaban a rendszerhez vald hozzaféréseket (account felvétele,
jogosultsagok beallitasa, modositasa, kezdetijelszé beallitasa, a tavozd, illetve
munkakort valtd rendszeroperatorok hozzaférési jogainak azonnali
megszlintetése),

letoltik és installaljak a felligyeletlk alatt izemeltetett operacios rendszerme és
adatbazisra kiadott biztonsagi javitdcsomagokat, ezen kereszilil
gondoskodnak az informatika biztonsagi szint folyamatos megérzésérdl,

rendszeres idénként ellendérzik az Idébélyegzd Szervezet védett géptermében
Uzemeltetettinformatikai rendszernek és informacidinak a sértetlenségét,

elvégzik az Idébélyegzé Szervezet védett szamitogép termében lizemeltetett
megbizhatd rendszerhaldzati konfiguracidjanak kezdeti beallitasat,

ellenérzik (attekintik és kiértékelk) és karbantartjak (archivaljak és torlik) az
altaluk felligyelt tlzfalak, behatolast detektald rendszerek biztonsagi napldit,

kozremikddik az idébélyegzé tanusitvanyok generalasanal,

authentikdcios tanusitvanyokat general(tat)nak az eléfizet6k szamara,
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= gondoskodnak a tlizfalakra, behatolast detektald rendszerekre kiadott
biztonsagi javitdcsomagok letdltésérdl, installalasardl, ezen keresztil a
biztonsagi szint naprakész megdérzésérdl.

= szikségeseténhelyredllitasokat hajtanak végre.

Az |d6bélyegzd Szervezettel munkaviszonyban allé rendszerlizemelteték folyamatosan Gzemeltetik
az |débélyegzé Szervezet védett szamitdgép termében miikddé megbizhatd rendszereket, melynek
soran:

= authentikacios tanusitvanyokat general(tat)nak az eléfizetOk szamara,
= kdzremikodik az idébélyegzé tanusitvanyok generalasanal,

= tanusitvanyokatgeneral(tatinak az |[d6bélyegzd Szervezet szamara,

= negyedévente archivalast végeznek,

= mentéseket készitenek és gondoskodnak a rendszermentések, illetve az
|débélyegzd Szervezet rendszermentés masolatainak biztonsagos tarolasard,

gondoskodnak a rendszermentésekrél készitett, elkiildnitetten 6rzendd masolati
példanyok megdrzési helyre torténd szallitasardl {Id. 5.1.8 A mentési
példanyok fizikai elk(ilonitése},

= szikségesetén helyreallitasokat hajtanak végre.
A Szolgaltatdval munkaviszonyban allé fiiggetlen rendszervizsgalok:

= cllendrzik (attekinti)és karbantartja (archivaljaés torli) az Id6bélyegzé Szervezet
védett szamitdgéptermében mikddd megbizhatdrendszer biztonsa gi naplot,

= szikségeseténaz altaluk készitett archivumokban kereséstvégeznek.

Valamennyifent megnevezett bizalmi munkakort a munkakéri leirasok dokumentaljak.

A bizalmi munkakorékbe az Adatgazda nevezi ki Szolgaltatd munkatarsait, a biztonsagi
alapellendrzés sikeres befejezése utan{ld. 5.3.1 pont}.

5.22 Az egyes feladatokhoz sziikséges személyzeti létszamok

Altalanosan teljesiil a Szolgaltatd egészére, hogy minden munkatars csak a sajat munkakorének
megfeleld funkcidkat aktivizalja.

Az ldébélyegz6 Szervezetnél az aldbbi kettés felligyeletet igényl6 munkafolyamatok vannak,
amelyhez két bizalmi munkakort betdltd személy egyittesjelenléte (és eldzetes, sikeres hitelesitése)
szikséges:

= a Szolgaltato idébélyegz6 szerver kulcsainak generalasanal,

= a Szolgaltato idébélyegz6 szerver kulcsainak megsemmisitésénél,
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= a Szolgaltatd Gyokér Hitelesité Egységének lizembe helyezése, tanusitvany
kiadasa, visszavonasa, visszavonasi listak kiadasa

= a Szolgaltatd TrustedTimeStamp szerverei HSM-jében hasznalt nyilvanos
kulcsait tartalmazé adathordozéknak a Gyokér Hitelesité Egységhez vald
tovabbitasanal, illetve az erre, a Gydkér Hitelesitd Egység altal kibocsatott
tanusitvany visszaszallitasanal. (megjegyzés: a szerverbdl két példany van, két
kilén HSM modullal).

Szolgaltatd vonatkozd belsé szabdlyzata meghatarozza az egyes feladatokhoz sziikséges
személyzetilétszamokatis.

5.2.3 Az egyes munkakorokben elvart azonositas és hitelesités

Az ldébélyegzé Szervezet valamennyi bizalmi munkakort betdltd munkatarsanak azonositasa és
hitelesitése a Magyar Telekom hatdlyos szabalyzataiban rogzitett eljarasokkal torténik. Sikeres
hitelesités eléttegyetlen biztonsag kritikus tevékenységet semlehet végrehajtani.

5.24 Egymastkizaré munkakorok

Szolgaltatd gyakorlataban a bizalmi munkakorok kozott személyi atfedések nincsenek, minden
személy csak egy bizalmi munkakort tolt be, az erre vonatkozd jogszabalyi* eléirasoknak
megfelel6en. A kialakitott és mikodtetett helyettesitési rend biztositja a jogszabalyban rogzitett
dsszeférhetetlenségi elbirasok betartasat.

5.3 Személyzetre vonatkozoelGirasok

A személyzetre vonatkozé dvintézkedések célja az emberi hibak, lopas, csalas és a lehetéségekkel
valdvisszaélés kockazatanak csokkentése.

Ennek érdekében Szolgaltatd kiilén a személyzetre vonatkozd belsé eléirassal rendelkezik, és ezek
szerint jar el, igy a személyi biztonsaggal mar a felvételi szakaszban foglakozik, beleértve a
szerz6dések megkOtését, illetve azok alkalmazas sorantorténd ellendrzését.

Valamennyi bizalmi munkakor esetén a felvételre jelentkezdket biztonsagi ellenérzésnek vetik ala.
Minden bizalmi munkakort betolté alkalmazottnak és kiilsé félnek, akik Szolgaltatd szolgéltatasaival
kapcsolatba kerllnek, titoktartasinyilatkozatotkell alairni.

Szolgaltatd egyuttal biztositia a valamennyi munkakor betéltéséhez sziikséges k6zos, altalanos,
illetve az egyes munkakdrok betdltéséhez szlikséges specidlis szakmaiismereteket megszerzését,
illetve tovabbfejlesztését.

424/2016. (V1. 30.)BM rendelet
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Ennek érdekében Szolgaltatd egy két |épcsbs (tajékoztatas + tovabbképzés) képzési rendszert
valdsit meg:

= a tdjékoztatds valamennyi, a Szolgaltatd szolgdltatasaival és az érintett

informatikai rendszerével kapcsolatba kerlilé munkatars szamara egységes
{ld. 5.3.3 pont},

» a tovabbképzés modularis, és az egyes bizalmi munkakdrok szerint eltérd
felépitésl tananyag szerint torténik, a személyre szold éves tovabbképzési
terveknek megfeleléen{ld. 5.3.4 pont}.

5.3.1 Képzettségre, gyakorlatra ésbiztonsagi ellenérzésre vonatkozo
kdvetelmények

Az |d6bélyegzd Szervezet minden bizalmi  munkakoérére jelélt személyének (emberi
megbizhatdsaguk és szakmai alkalmassaguk ellendrzése céljabdl) egy kezdeti ellenérzésen
(biztonsagialapellendrzésen) kell keresztilmennie.

A biztonsagi alapellenérzés soran az ellenérzést végzé szakemberek, az életrajzban megadott
adatokat (életrajzi elemek, referenciak, szakmaielémenetel, stb.) ellenérzik. Ennek soran:

= a képzettségre vonatkozd adatokat egybevetik a jelolt altal benyujtandd
bizonyitvanyokkal, diplomakkal,

= a gyakorlati tapasztalatra vonatkozd allitasokat személyes referenciakon
keresztll, publikacidkra alapozva, illetve egyéb Utonigazoljak.

A bizalmi munkakdrt betdltd (vagy arra jeldlt) személyek és avezetd tisztségvisel6k esetén biintetlen
eléélet igazolasa (hatdsagi erkodlcsi bizonyitvany beszerzése és bemutatasa) is sziikséges.

Az egyes bizalmi munkako6rok betoltéséhez sziikséges képzettség és gyakorlat a kdvetkezé.

- Informatikai rendszerért altalanosan felelgs vezeto:

= szakiranyu felséfoku végzettség, valamint

= |egalabb harom év informatika biztonsaggal 6sszefliggésben szerzett szakmai
gyakorlat.

- biztonsagitisztviseld, rendszeradminisztrator, rendszervizs gald, rendszeriizemelteté:

= kozépfokl szakiranyl végzettség vagy szakképesités és legalabb 6t év
informatika biztonsaggal 6sszefliggésbenszerzett szakmai gyakorlat, vagy

= szakiranyu fels6foku végzettség vagy felséfoku szakképesités és legalabb
harom év informatika biztonsaggal 6sszefliggésben szerzett szakmai
gyakorlat.
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Az informatika biztonsaggal kapcsolatos valamennyi bizalmi munkakért® betolté munkatarsranézve
tovabbképzési terv készil, melyet évente attekintenek (egyuttal az id6kozben elvégzett
tovabbképzési, oktatasi anyagokkal kiegészitenek), illetve az adott munkakdrhdz tartozd szakmai
ismeretek megujulasa, valtozasa fliggvényében aktualizalnak.

A munkakor betdltését ellenérzéstkovetden az illetékes vezetéhagyja jova.

5.32 ElGélet vizsgalatara és biztonsagi hattér ellenérzésekre vonatkozo
eljarasok

Valamennyi bizalmi munkakdrt bet6lté munkatars biztonsagi alapellenérzésen esik tal {Id. 5.3.1},
emellett mindenkinek id8szakos biztonsagi ellendrzésekenis at kell esniiik.

Nem tolthet be bizalmi munkakoért az a személy, aki akar az alap, akar egy idészakos biztonsagi
ellendrzésen a “elfogadhatatlanul nagy biztonsagi kockéazat” mindsitéstkapja®.

Az id6szakos biztonsagi ellenérzésre rendszeresidénként keril sor:

= 3 biztonsagitisztviseldk esetében 3 évente,

= egyébbizalmi munkakorok esetében 5 évente.

Az ellenérzés soran vizsgaljak a munkatars erkolcsi bizonyitvanyat és olyan koriiiményeket, melyek
kockazatitényez6tjelentenek. E mellett figyelembe veszik a kozvetlen vezetdk véleményétis.

5.33 Kiképzési kovetelmények

Az 1débélyegzd Szervezet teriiletén dolgozd valamennyi munkatars felvételét kdvetéen, a sajat
munkakdrének betdltéséhez sziikségeselméleti és gyakorlati alapkiképzésben veszrészt.

Valamennyi munkakorbe vald véglegeskinevezésnek feltétele az alapkiképzésenvald részvétel, s az
ezt kovetd irasos teszten legalabb “megfelel6” eredmény elérése.

Szolgaltatd belsé utasitasaban részletesen szabalyozott a bizalmi szerepkdrbe térténé beléptetést
megelézé alapfelkészités, kinevezés.

Rendszeriizemeltetdi munkakdérben kinevezett (véglegesitett) munkatars a kinevezést kdvetd két
hétig megfeleld gyakorlattal rendelkezd kollégaval k6zésen van beosztva (nem lehetséges, hogy a
két egyszerre szolgalatban Iévé rendszeroperator mindegyike az adott munkahelyen kezdé). ). Akét
hét eltelte Utan a kinevezett rendszeriizemltetd ellatjaa mindenkori rendszerlizemeltet6i feladatokat.

5

®llyen esetekben Szolgéltatd gondoskodik a megfeleld személy kijel8lésérdl.
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5.34 Tovabbképzési gyakorisagok és kovetelmények

Minden bizalmi munkakort betdlté munkatars esetében tovabbképzésiterv készill. (Ez tartalmazza
az arra az évre beltemezett szervezett belsd tovabbképzéseket, illetve kiilsé tanfolyamokon, egyéb
tovabbtanulasiformakban vald ismeretszerzést.) A személyes tovabbképzési terveta humanpolitikai
részleg bevonasaval, a koOzvetlen vezetd évente attekinti, értékeli és (az érintett munkatars
beleegyezésével) aktualizalja.

Abban az esetben, amikor az id6ébélyegzés szolgaltatasban jelentds valtozas kovetkezik be,
valamennyi munkatars, az 6t érinté mélységben tovabbképzésben részesill, illetve megkapja a

szamara szikséges dokumentacidkat.

Kisebb valtozasok bekdvetkezése el6tt a munkatarsak irasos tajékoztatast kapnak a valtozasokrol.
5.3.5 Munkabeosztas korforgasanak gyakorisaga és sorrendje

Korforgas az egyes munkabeosztasok kozott a Szervezetnemtervez.
5.3.6 A felhatalmazas nélkiili tevékenységek biintetd kovetkezményei

Valamennyi bizalmi munkakort betdltd munkatars esetén, a munkakorbe kinevezéskor a
foglalkoztatasi dokumentumok részeként

= {rasos tajékoztatast kapott jogszabalyi kdtelezettségeirdl, jogairdl, a személyes
adatai kezelésérevonatkozd mindsitésiés kezelési szabalyokrol,

= munkakorileirast kapott, mely tartalmaztaaz 6t érint6 biztonsagi feladatokat,

= titoktartasi nyilatkozatot irt ala, melyben a biztonsagi intézkedések be nem
tartasaval jaro, 6t érinté kovetkezmények (blntetd szankcidk) is
megfogalmazddtak.

Mindezek tartalmazzak azokat a munkajogi vagy biintetd kovetkezményeket, melyek a kilénbozé
fegyelem-munkakori kotelezettség-illetve torvénysértést szankcionaljak.

Amennyiben egy munkatéars (gondatlansagbol fakaddan vagy szandékosan) megsérti a fenti
szabalyokat, ellene biintetd intézkedéseket hoznak (melyek az elkdvetés moddjatol és
kovetkezményétél fiiggéen a jutalom megvonastdl fegyelmi eljaras inditasan és kartéritésen at,
egészen a hatdsagifeljelentésig terjedhet).
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5.3.7 A szerzddéses alkalmazottakra vonatkozo kovetelmények

Szolgaltato bizalmi munkakorben csak vele (vagy az Id6bélyegz6 Szervezettel) munkaviszonyban
allo személyt alkalmaz.

Szolgaltatd az egyéb feladatok ellatasara, alvallalkozdéi vagy megbizasos szerz6désben
foglalkoztatott szerzéd6 személyeket (kilsé munkavallalokat ésideiglenesalkalmazottakat egyarant)
csak az “ellenérzétt beszallitok” listajardl valaszt. Az ellendrzétt beszallitokkal az 1débélyegzé
Szervezet el6zetesen irasos megallapodast két, melyben vallalta Szolgéltatd biztonsagpolitikajanak
elfogadasat.

Valamennyi szerzédé fél - még a tényleges munkavégzés megkezdése elbtt - titoktartasi
nyilatkozatot ir ala, melyben vallalja, hogy a munkavégzés soran késdbbiekben megismerendd
Uzleti/vallalati titkokat illetéktelen személynek fel nem fedi, s egyéb mddon sem hasznositja. A
titoktartasi nyilatkozat zard része tartalmazzaa megszegése esetén alkalmazando szankciokatis.

Akilsé munkavallaldk ésideiglenesalkalmazottak szakmai kiképzésben nemrészesiinek, erre nem
kotelezettek! .

5.38 A személyzet szaimara biztositott dokumentaciok

Minden bizalmi munkakort bet6lté munkatars megkapja a kévetkezd dokumentumokat:
= akinevezésieljaras, illetve az alapkiképzés soran:
= Szolgaltato szervezeti ,Biztonsagi kodex”,
= alairttitoktartasinyilatkozat,
= egyénimunkakdrileiras.
= atervezett ésrendkivili tovabbképzések alkalmaval:
= azadott oktatasiformahoz tartozé oktatasi segédanyagok.
= egyébesetekben:
=  személyestovabbképzésiterv (évenkénti aktualizalasa utan),
= amunkavégzést érint6 kisebbvaltozasok leirasa(a valtozasok elétt),
= modositott biztonsagi politika (a bekdvetkezd valtozasok el6tt).
A szervezeti biztonsagpolitikdban bekdvetkezd valtozasokrdl irasos értesiték formajaban mindenki

tajékoztatast kap {ld. 5.3.4 Tovabbképzési gyakorisagok és kovetelmények} az emlitett
tovabbképzés elbtt.

" Akuilsé munkavallalokat eleve Ugy valasztigk meg, hogy az adott munkafeladathoz minden szakmai ismerettel és gyakorlattal
rendelkezzenek. Az ideiglenes alkalmazottak olyan jellegl munkat végeznek, melyhez nincs szikség ki- és tovabbképzésre.
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5.4 Naplozasieljarasok

Szolgaltato idébélyegzd rendszere széleskorii naplozasitevékenységetfolytat. A napldbejegyzések
abejegyzés pontos idejét, atevékenységiddpontjat(ha aza bejegyzés idejétdl eltér)és végrehajtdjat
is tartalmazzak. A pontos id6t Szolgaltatd pontosidé-egysége biztositja, ami legfeljebb 1
masodperces eltérést engedélyez avalddiidéhdz képest. Az eltérések szintén napldzasra kertinek.

A naplobejegyzésben rogziteni kell az esemény kévethetdségéhez, rekonstrualasahoz sziikséges
adatokat és azeseményt eléidézé felhasznald vagy mas személy adatait.

5.4.1 A taroltesemények tipusai

A id6bélyegzési rendszer altal az egységekhez torténé valamennyi hozzaférés és tevékenység
napldzasraker(l. Igy naplozasra kerdil:

= 3 rendszerbe torténé belépések és az operacids rendszer szempontjabdl
fontos Uizenetek rogzitése,

= a rendszer komponensek konfigurdlasara, a rendszer mddositasara,
beavatkozasravonatkozd események rogzitése,

minden felhasznald kezeléssel kapcsolatosesemény

minden idbélyegzd szolgaltatdi kulccsal, tanusitvannyal kapcsolatos esemény

helyi és kils6 id6forrasokkal vald kapcsolatfelvétel és idéeltérés.
= aszolgaltatasok elérhetésége (lealltasa, inditasa)

= anaplozasiszolgaltatasokleallitasa, inditasa

5.42 A napl6 allomany feldolgozasanak gyakorisaga

Szolgaltatd naplobejegyzéseinek atvizsgalasa kllénbdzd gyakorisaggal, belsd Gzemeltetési
utasitasban rogzitett rendszerességgel megtorténik. Szolgaltatd haldzati védelmi riasztas funkcidkkal
is rendelkeznek az eréforrasokhoz torténd jogosulatlan hozzaférés észlelésének jelzésére. llyen
riasztasi esetekben a naplébejegyzéseket soron kivil atvizsgaljak. Rendellenességek észleléskor,
reklamacio esetén, vagyegyéb megkeresések kapcsan szintén sor keriilhet anapld adatok rendkivili
atvizsgalasara.

5.43 A naplé-dllomany megorzési idétartama

A naplo-allomanyokat 90 napig taroljak a keletkezésik helyén. Ezek utan az adatokategyszer irhatd
médiara archivaljak, és a naplé-allomanyok archiv adathordozdit biztonsagosan megdrzik a
vonatkozo tanusitvany érvényességének a lejartatol szamitott 10 évig, illetdleg a vellk kapcsolatban
esetlegfelmerilt jogvita jogerés lezarasaig.
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5.44 A naplf allomany védelme

A naplé allomanyt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik (Id. 5.4.5
pont). A személyes adatokat tartalmazoé napldbejegyzések esetében Szolgaltatd gondoskodik az
adatok bizalmas tarolasarél. A naplé allomanyokhoz vald hozzaférésre csak azok jogosultak, akiknek
erre munkakaorik folytan sziikségiik van. Szolgaltatd a hozzaféréseket biztonsagos médon ellendrzi.

Szolgaltatd a keletkezett napldadatok védelme érdekében helyi ésvalds idejl kozponti naplogyitést
is végez. Akdzponti naplégydjté hozzaférés szabalyozasagarantdlja a napléadatok sértetlenségét.

5.45 A napl6 dllomany mentési folyamatai

A napldallomanyokat a rendzservizsgald negyedévente archivalja egyszer irhaté médiara alairt
formdban. A mentési médiak a Magyar Telekom Kdzponti Katasztréfa Adattardban kerilnek
megdrzésre.

A mentések operativ folyamatait Szolgaltatd erre vonatkozd belsd szabalyzatai irjak le részletesen.
5.4.6 A napl6 gytijtési rendszere

A napldbejegyzéseketaz alkalmazasok automatikusan gy(jtik és taroljak a napld allomanyokban. A
médiakat Szolgaltaté sajat munkatarsaiszallitiak a megdrzési helyre.

5.4.7 Log-elemzés

A naplébejegyzések feldolgozdsa soran Szolgaltatd napléadat elemzéseket végez. A napi
rendszerességgel végzett feldolgozasontul Szolgaltaté szakembereihavonta attekintik a rendkivdili
eseményeket és ezek alapjan elemzéseket végeznek. Ezen ele mzések alapjan Szolgaltatd | péseket
teszarendszerbiztonsaganak javitasara.

5.5 Adatokarchivalasa

Szolgaltatd informatikai rendszerének biztonsagi és egyéb napldzasi folyamatait ugyanazon
rendszerek végzik, ugyanazon médszerek segitségével. Jelenfejezetbe n csak Szolgaltatd ettdl eltérd
papir alapu és egyéb specidlis archivalasi rendszerét ismertetjik.

5.5.1 Az archivalt adatok tipusai

Szolgaltatd szervezete a szerz6déskotési eljarassoran keletkezé iratot tarol és megériz. gy taroljak:

= a Szolgaltatohoz benyujtott valamennyi papir alapu kérelmet,

= Szolgaltato és az eléfizetd kdzott megkbtott valamennyi megallapodast.
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5.562 Az archivum megérzési id6tartama

5.53 Szolgaltaté valamennyi (papiralaptvagy elektronikus) iratot avonatkozé
tanusitvany érvényességének lejartatol szamitott 10 évig, illet6leg veliik
kapcsolatban esetlegesen felmerdilt jogvita jogerds lezarasaig megérzi. Szolgaltatd
a Szolgéltatasi Szabalyzatot és annak médositasait hatalyon kiviil helyezést
kdvetden 10 évig megdrzi, illetve gondoskodik annak meg6rzésérsl. Az
archivum védelme

Az iratok biztonsagos megérzésérél és tarolasardl Szolgaltaté egy Adattar segitségével
gondoskodik, amelyhez a Szolgaltaténak a meghatarozott munkatarsai rendelkeznek hozzaférési
engedéllyel.

ASzolgaltatd az idébélyegzésszolgaltatas soran elektronikusformaban tarolt archivalt adatallomanyt
legalabb fokozott biztonsagu alairassal és mindsitett id6bélyegzdvel latjael.

5.54 Az archivum mentési folyamatai

Az elektronikus masolati példanyban Iétezd iratokat (amennyiben keletkeznekiilyenek) egys zer irhaté
médiara rendszeresen mentik.

5.565 Archiv informaci6 hozzaférését és ellendrzését végzo eljarasok

Az archivumhoz Szolgaltatd Ugyfélszolgalatan keresztll biztosit hozzaférést. A hozzaférés
eléfizetének a ra vonatkozé adatokhoz lehetséges, mas feleknek a 9.4.3, 9.4.4 és 9.4.5 alfejezetek
szerint. Szolgaltato a jogosultsagot minden esetben ellendrzi, és azt naplozza.

5.6 Kompromittalodast és katasztrofat kovetd helyreallitas

5.6.1 Varatlan esemény és kompromittal6das kezelési eljarasok

Rendkivili izemeltetési helyzet bekvetkezése esetén a szolgaltatd haladéktalanul értesitia Bizalmi
Felligyeletet a rendkiviili izemeltetési helyzet bekdvetkezésérdl a kdvetkezd tartalommal:

a) arendkivili lzemeltetésihelyzet kezdetének, és ha eltér, észlelé sének idépontja
ésa rendkivili izemeltetésihelyzetleirasa,

b) a rendkivili Gzemeltetési helyzet hatasa (ennek részeként biztonsagi esemény
esetén az érintett szolgaltatasok, informatikai vagyonelemek és az érintett
személyes adatok korének leirasa, az érintett bizalmi szolgaltatasi Ggyfelek
szama),

c) arendkiviliizemeltetésihelyzetvarhatd idétartama,
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d) arendkivili Gzemeltetésihelyzet elharitasa és jovébelielkeriilése érdekében tett
éstervezett intézkedések, és

e) arendkivili lzemeltetési helyzetmegsziinése.

A Szolgaltatd a rendkivili Gzemeltetési helyzetrdl értesiti a szolgaltatast igénybe vevé azon
szerz8dott lgyfeleit, akiket a rendkivili izemeltetési helyzet érint, valamintaz err6l szold tajék oztatast
azinterneten elérhetévéteszi.

A Szolgaltato Katasztrofa elharitasitervben (DRP) részletesen szabalyozza a klonb6zé sérllések és
katasztrofahelyzetek (beleértve valamely szolgaltatoi magankulcs kompromittalddasat, vagy kritikus
hardver/szoftver elem meghibasodasat is) esetén kdvetendd eljarasokat. A kovetkez6 fejezetekben
e katasztrofa elharitasi iranyelveket foglaljuk dssze.

Kompromittalddas esetén az 5.6.3 alfejezetben irtak kerilnek alkalmazasra.

Minden valtozast 30 nappal el6ére a szolgaltatd benyujt a bizalmifellgyeletfelé.
5.62 Meghibasodottszamitasi eré6forrasok, szoftverek és/vagy adatok

Szolgaltatd megndvelt biztonsagu eszkdzokkel és rendszerekkel rendelkezik, a hardver- és
szoftver-meghibasodasok, valamint az adatsérilések minimalizalasa érdekében. A szolgaltatasok
helyredllithatosagat Szolgaltato hattérszerzédései és sajattartalékeszkdzei garantaljak. Szolgaltatd
rendszeres mentései és tranzakcid napldzasa biztositja az adatok visszaallithatdsagat valamely
adattarold eszk6z kiesésének esetére. Ez a rendszer a legrosszabb esetben az el6z6 napi adatok
helyreallitasaraképes.

Szolgaltatd katasztrofa elharitasi terve eseményjelentési eléirasokkal rendelkezik valamennyi
eszkdze meghibasodasa, illetve rendellenes mikddése tekintetében (ezek egy része automatizal,
mas része a kezel6személyzet feleléssége). A jelentéseket szakértd személyzet értékeli ki, és
valaszadas eljarasokatfoganatositvaminimalizalja az esetleges karokat és szolgaltatas kieséseket.

5.6.3 Egy szolgaltatdi egység kulcsinak kompromitalédasa

Szolgaltato katasztrofa elharitasi terve a szolgaltatdi magankulcsok® kompromittalddasa esetére
akciotervvel rendelkezik. Az akcidterv a szolgaltatoi nyilvanos kulcs visszavonasa mellett feltara a
kompromittalddas korllményeit, intézkedik az ez altal érintettvalamennyi fél értesitésérél, megteszi
aszikséges lépéseket a kompromittalddas megismétlddése ellen és sziikség esetén Uj kulccsal latja
ela szolgaltatdi egységet.

¥ |de nem csak az idébélyegzs egységek tartoznak, de egyéb - az idébélyegzés szolgaltatasban részt vevs - alkalmazéasok és
személyekkulcsaiis.
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5.64 Mikodés folyamatossaganak biztositasa katasztréfat kovetéen

Szolgaltatd elsddleges miikddési helyszinein kivill masodlagos helyszinekkel is rendelkezik.
Természeti vagy mas katasztrofat kdvetden, illetve Szolgaltatd berendezéseinek olyan mértéki
meghibasodasat illetéen, mely a fentiek szerintnem kezelhetd, Szolgaltatd a masodlagos helyszinen
is képes szolgaltatasainak beinditdsara. Szolgaltatdé a helyreallitas soran a visszavonasi
nyilvantartasok elérhet6ségét elséként, minden mas szolgaltatast és tevékenységet megelézden
biztositja. Ennek érdekében azok tobb fliggetlen forrashbdl is folyamatosan rendelkezésre allnak
(web-es elérés, cimtar szolgaltatas produktiv és DR site-on).

A szolgaltatasok elinditasat Szolgaltatd 3 oran beliil vallalja.

5.6.5 Egy szolgaltatdi egység 6rajanak 1 masodpercnél nagyobb eltérése
az UTCidétol

A Szolgaltatd olyan gyakorisaggal szinkronizalja azidébélyegzd egységeit az idéjel-ellatd egységhez,
hogy az eltérés nem haladhatja meg az 1 masodpercet. Szolgaltato olyan idébélyegzé rendszert
mUkddtet, amely a megengedettdl nagyobb eltérés esetén az idébélyeg kéréseket elutasitja, az
idébélyegzés kiadasatfelfliggeszti. Szolgaltatd katasztréfaelharitasi terve erre azesetre akcioterwel
rendelkezik. Az akcidterv a probléma okanak feltarasa mellettépéseket tartalmaz a szinkron helyre
allitasa, illetve valamennyi érintettfél felé torténd kommunikaciora.

5.7 Incidenskezelés

Szolgaltatd rendszereiben egységes incidenskezelési folyamatot mikodtet. A folyamat
szabalyozasat Szolgaltatd nem nyilvanos belsé szabalyzéi tartalmazzak. Az incidensekrdl
PostMortem készll, melyeket a szolgaltatas kockazatelemzési dokumetumanak felllvizsgalatasoran
felhasznalnak.

5.8 Valtozaskezelés

Szolgaltatd rendszereiben a Magyar Telekom szervezeteire egységes bels utasitas szerint végzia
valtozaskezelést. Az utasitas részletesen szabdlyozza a folyamat miikddtetését és mechanizmusait.

Szolgaltatd ennek keretében végz a Patch managementtevékenységét, az esetlegesen sziikségessé
vald konfiguracios, illetve szoftvervaltoztatasokat, upgrdae-ket. A valtozas menedzsment folyamat
engedélyezési éstajékoztatasi workflow révén kontrollalt, megfelel6en dokumentalt.

Az Uzemeltetd csapat éves rendszerességgel elvégzia rendszerellenérzéseket.

A bizonsagi frissitések megléte az lizemeltetd csapat feladata, amelyek telepitése a gyartoval vald
egyeztetés utan eldéntendd.
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5.9 Iddészinkronizacio

Szolgaltatd biztositja, hogy az idébélyegzés-szolgaltatashoz hasznalt idéadat szinkronizalodik az UTC
idejéhez, attél vald eltérése az eldirt értéket nem haladja meg. A Szolgaltatd id6jelet biztositd rendszere
(Trusted Time Infrastructure, tovabbiakban: TTl) a Magyar Telekom meglévé infrastruktirajanak szerves
részeként kerdilt kialakitasra.

A Szolgaltatd altal kialakitott TTI rendszer hierarchikus id6jel ellatasi infrastruktira, melynek egyik idéforrasa
a Magyar Telekom referencia oszcillatora (atoméraja). ATTI rendszer szintjei az aldbbiak:

- A hierarchia legfelsé szintjén elhelyezkedd szerver a referencia idét a GPS mdholdakhoz
szinkronizalja (amelyek 1 mikroszekundum pontossaggal sugarozzak a jelet), majd a szinkronizalt
id6jel elérése utan atall a Magyar Telekom atoméra altal szolgaltatott nagy pontossagu szinkronjelre.
Ezen a szinten talalhato szerver folyamatosan napldz minden olyan eseményt, amely riasztas, vagy a
rendszer izemeltetése és mikddése szempontjabdlfontos.

- Az id6bélyegzé rendszer tlizfalai kulcsos autentikaciot kdvetéen szinkronizalnak a legfelsd szinten
[évé ntp szerverekhez (ntp.telekom.intrainfrastruktura)

- A hierarchia harmadik szintjén helyezkedik el a Szolgaltatd egység, amely az elsé két szinthez
hasonldan idGauditot ésidékalibraciot kovetden, biztositja az idébélyegek eldalltasat. A Szolgaltatd
egység maximum 1 masodperccel térhet el aziddszerver altal megadottidéjeltél. 1 masodperc vagy
attdl nagyobb eltérés esetén az idébélyeg kérések elutasitasra keriilnek, egészen addig, amig a
rendszer Ujranem szinkronizalddik azid&szerverek idejéhez.

- Azidébélyegz6 szerverek naponta két alkalommalvesznek pontosiddjelet, mely rendszer napldban
pontosan rogzitett.

A TTI rendszer elhelyezése geo-redundans modon, fizikai behatolastdl védetten, kiemelt biztonsagu
adatkdzpontokban valésul meg.

5.10 Iddébélyegszolgaltatd vagy szervezetleallitasa

A Szolgaltaté a szolgaltatas tervezett megszlntetése esetén legkevesebb 60 nappal a szolgaltatas
ledllitasat megel6z6en értesiti azelbfizetéket és a Bizalmi Felligyeletet. Szolgaltatd ezt kovetden mar
nem kot Uj eldfizetdi szerzddést és a tervezett megsziinés el6tt legalabb 20 nappal ledllitja az
idébélyegzés szolgaltatast. Haladéktalanul megkezdi az egyeztetéseket mas mindsitett bizalmi
szolgaltatéval az Elit. 88§-ban foglaltak végrehajtasara. A Szolgaltatd az idébélyegzés szolgaltatas
ledllitasa eléttintézkedik a azidébélyeg szolgaltatashoz kapcsolddd tanusitvany(ok) visszavonasarol.
A Szolgaltatd a szolgaltatas befejezésekor az informatikai rendszerében foglaltadatairdl teljes ko,
mindsitett |débélyegzével ellatott mentést készit. A szolgaltatas ledllitasa soran elvégzendd
feladatokrol Szolgaltatd leallitasiterwel rendelkezik.

40. oldal (6sszesen: 65)

E NN EGYUTT. VELED



Magyar Telekom Minésitett [d6bélyegzés Szolgéltatds Szolgaltatasi Szabalyzata 504-M13v14.0

6 Miuszaki biztonsagi 6vintézkedések

ASzolgaltato, biztonsagtechnikailag értékelt és mindsitett termékekbdl allo, megbizhatd informatikai
rendszert hasznal szolgaltatasai nyujtasahoz.

6.1 Kulcspar eléallitas és telepités

Szolgaltatd gondoskodik valamennyi altala (sajat maga, egyes szervezeti egységei) generalt
magankulcs biztonsagos és azipari szabvanyoknak megfelelé generalasardl.

A szolgaltd egyszerre egy egységben egy idébélyeg alaird kulcsot hasznalhat.
6.1.1 Kulcspar eléallitas

Az id6bélyegzd szolgaltatas kulcsparjait egy bizalmi munkakort betoltd személy a biztonsagi
tisztviseld jelenlétében kriptografiai modulban generdlja. A generalt magankulcsok teljes
életciklusuk alatt a kriptografiai hardverekben maradnak, megsemmisitésiikig azt sehova nem kell
tovabbitani.

Az |d6bélyegzé Szervezet az alabbi kulcspart hasznalja:

= |débélyeget alaird kulcs (TrustedTimeStamp szerverek kulcsai).

6.12 A szolgiltatoi nyilvanos kulcs kozzététele

Az |d6bélyegzd Szervezet mindenki szamara elérhet6évé teszi a szolgaltatdi nyilvanos kulcsokat
tartalmazd tanusitvanyokata Cimtérban, valamint a Szolgaltaté honlapjan.

6.1.3 Kulcs méretek

az ldébélyegzd szerverek alaird kulcsanak mérete:........oovcvvvvenann. 2048 bit
6.14 A nyilvanos kulcs paraméterek el6allitasa és ellenérzése

Az |d6bélyegzé Szervezet digitalis alairasra az RSA algoritmust hasznalja.

Az RSA algoritmussal van aldirva a rendszer altal kibocsatott id6bélyegz6, és ezt az algoritmust
hasznaljak arendszeren belll is a letagadhatatlansag biztositasara.

A kulcsgeneralas paramétereinek megfeleléségétkét szempontbdl ellendrzi a rendszer:

= a paraméterekhez felhasznalt véletlenszam generalas megfeleléségének
ellendrzése (statisztikailag kell6képpen véletlenszerli-e a generalas),
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= a paraméterekre vonatkozd feltételek, Osszefliggések teljesilésének
ellendrzése.

A véletlenszam generalas megfelel6ségének ellendrzése;

= Arendszerben hasznalt valamennyi kriptogréafiai hardver modul képes az altala
generalt bitsorozat egyenletességének és fliggetlenségének statisztikai
tesztelésére. Amodulok lehetévé teszik a tesztek meghivasategy szabvanyos
interfészen keresztil.

= Akulsé interfészen meghivhato tesztelési utasitason kiviil a hardver modulok
is folyamatosan tesztelik sajat véletlenszam generalasukat.

A paraméterekre vonatkozo feltételek, dsszefliggésekteljesilésének ellendrzése;

= A rendszerben hasznalt valamennyi kriptografiai hardver modul a
kulcsgeneralas soran generalt paraméterekre ellenérzi, hogy azok a rajuk
vonatkozo korlatok kozé esnek-e, illetve teljesiiinek-e az egymas kdzotti,
kotelezd dsszefliggések.

6.15 A kulcs hasznalat célja (az X.509 v3 kulcs hasznalati mez6
tartalmanak megfelel6en)

A “kulcs hasznalati” mez6k lehetséges (egyuttal kotelezden kitdltendd) értékei az alabbiak:

Kulcs megnevezése A “kulcs hasznalati” Kritikus / Nem
mez6 értéke kritikus
az idébélyegzd egységek alaird kulcsai NonRepudiation K
az ,Extended Key Usage” K
mezbbe: t/meStamping

6.2 ASzolgaltatoi magankulcsok védelme és akriptografiai
modulokkal kapcsolatos el6irasok

6.2.1 Kriptografiai modulra vonatkoz6 szabvanyok

A Szolgaltatd Idébélyegz6 szervezete a kriptografiai kulcsok gondozasat kilon hardver modulban
valositja meg.
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A Szolgaltatd az idébélyeget alaird magankulcsait, valamint a Magyar Telekom Root CA
magankulcsat - a Bizalmi Felligyelet altal nyilvantartasba vett, tanusitasra jogosult szervezet ltal eme
a célra kiadott kiadott igazolassal rendelkezd - kriptografiai hardver modulban (a tovabbiakban:

HSM) kezeli.
Kriptogréfiai modul Hardver verzié F6rmver verzié
nCipher nShield F3 500 nC4033P-500 2.33.60
nCiphernShieldF3 500e nC4033E-500 2.55.1
TridentHSM Tridentv2.1.3 Tridentv2.1.3

Az |d6ébélyegzd Szervezet kulcsainak generalasa a HSM eszkdzzel torténik, amely megfelela[10] EU
szabvany 7.6.3 pontjaban foglaltaknak.

Az Idébélyegz6 Szervezet kulcsainak eléallitasa On-board hardver generaléassal torténik.

Fentiek soran a Nemzeti Média- és Hirkozlési Hatosag (NMHH) altal a [4] dokumentumban jelzett
algoritmusok hasznalatamegengedett.

6.22 A tobb-szereplés (“n-b6l m”) magankulcs visszadllitas ellendrzése
Szolgaltaté a szolgaltatéi magankulcsot nem allitja helyre, Uj kulcspart generalindokolt esetben.

6.2.3 Magéankulcs mentése

A Szolgaltatonal az Idébélyegzd Szervezet magankulcsai nem kertilnek mentésre, azokat a HSM
maga generalja, és a magankulcs semmilyen kérilmények k6z6tt nem hagyja el a modult.

Ha a fentialairé magankulcsok megsemmistilnek, akkor helyettiik Uj kulcsok kerlilnek generalasra.

6.24 Magankulcs archivalasa

A Szolgaltatonal - a Magyar Telekom Gyokér Hitelesit6 kulcsat kivéve - magankulcsokat nem
archivalnak.
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6.2.56 Magankulcsbejuttatasa a kriptografiai modulba

Az ldébélyegzd Szervezet magankulcsait a HSM maga generalja, és a magankulcs semmilyen
korilmények kozott nemhagyjael a modult (kdvetkezésképpen soha nemkellkivilrdl bejuttatni azt).
Ha a magankulcsok megsemmisiilnek, akkor helyettiik Uj kulcsok kerlilnek generalasra.

6.26 Magankulcs tarolasa a kriptografiai modulba

A szolgaltatoi magankulcsok tarolasa kilon kriptografiai modulban torténik, a hozzafaérés-
ellenérzésekkel egyitt az el6z4 alfejezeteknek megfeleléen.

6.2.7 A magankulcs aktivalasanak médja

A HSM kriptografiai hardver modulok magankulcsa csak aktiv allapotban hasznalhaté. A modul
automatikusan aktivalddik az operacios rendszerinditasakor. Az igy aktivaltmagankulcs mindaddig
hasznalhatd, amig a modul aktiv allapotban marad.

6.2.8 A magankulcs aktiv dllapotanak megsziintetési médja

A HSM kriptografiai hardver modul magankulcsa akkor deaktivalodik, ha a modul (szabalyos vagy
szabalytalan mddon) kiker(l az aktivallapotbdl. Ez az alabbi esetben kdvetkezik be:

= ajogosult adminisztrator torli a kulcsot,

= a kriptografiai modul aramellatasa megszakad (kikapcsolas vagy tapellatasi
probléma),

= a kriptogréafiai modul hibadllapotba keril.
Az igy deaktivalt magankulcs mindaddig nem hasznalhato, amig a modul ismét aktiv allapotba nem

kerdl.

6.29 A maginkulcs megsemmisitésének mddja

Az 1débélyegz6 Szervezet HSM kriptografiai hardver moduljaiban tarolt magankulcsok
megsemmisitése a Biztonsagi tisztviseld, a rendszer adminisztrator és rendszer operator egyittes
jelenlétében sikeres hitelesitésik utan, a szikséges kulcsmegsemmisité funkciok kivaltasaval
térténhet.

6.2.10 A kriptografiai modulok értékelése

A 6.2.1 ponttal dsszhangban az alabbi tablazat tartalmazza a Szolgaltaté altal alkalmazott
kriptografiai hardver modulokra nézve, az ezek ellendrzése, bevizsgalasa és értékelése soran
megallapitott legfontosabbtényeket, tulajdonsagokat:
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Kriptogréfiai modul HSM (nChiper nShield)
A modul fizikai korfiguracioja e Onallé modul
Szolgaltatasok e  kriptografiaimdveletek (kddolas, dekddolas, lizenet sértetlenség, digitalis

alairasgeneralas, digitalis alairas ellenérzés)

e  kulcsmenedzsment (kulcs generalas, védett kulcstarolas, kulcs klénozas,
,N-bd8l m” aktivizalas, kulcs nullézas)

e  kriptografiaimenedzsment funkciok (naplézasi paraméterek bevitele és
beallitasa, alarmkezelés ésvisszadllitas/resetelés/)

o felhasznalé altal valaszthatd dn-tesztek végrehajtasa (kriptografiai
algoritmus tesztek, szoftver/formvertesztek, a kritikus funkcidk teszjei,
statisztikusvéletlenszamgeneratorteszt)

o 'statuszkijelzés' (a kdvetkezdket jelzik ki: aktiv szerepkdr, a modul
kriptografiai statusza/nullazott, beavatkozas kdvetkezményeként fellépd,
betdltott, inicializalt/, hibakaod (ha a modul hiba allapotban van)

Az operdcidsrendszer A modulok nem nyujtanak olyan eszkézt, amelynek segitségével egy operator a
biztonsaga modul hataskorébe nem tartozo szoftvereket / formvereket tolthet be és hajthat végre.
Ezért ez a kérdéskorjelen modulokranem relevans.

Kriptografiai kulcskezelés A modulok védik a taralt titkos és magankulcsokat a jogosulatlan felfedéssel,
modositassal és helyettesitéssel szemben.

A modulok védik a tarolt nyilvanos kulcsokat a jogosulatlan médositassal és
kicseréléssel szemben.

A kulcsgeneralas és a kulcs megsemmisitésének mddszere szabvanyos és
biztonsagos

Kriptografiai algoritmusok A modulok FIPS altal jovahagyott illetve a Nemzeti Média- és Hirkozlési Hatdsag dltal a
[4] dokumentumban jelzett algoritmusokat alkalmaznak.

Ontesztek A modulok képesek dntesztek végrehajtasara, annak kimutatasara, hogy megfeleléen
mukodnek

Ertékelési szint FIPS 140-2 szabvany szerint 3. szinten bevizsgalt
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Kriptogréfiai modul HSM (Trident)
A modul fizikaikonfiguracidja e Onallé modul
Szolgaltatasok e  kriptografiai mdveletek (kddolas, dekddolas, lizenet sértetlenség, digitalis

alairasgeneralas, digitélis alairas ellenérzés)

e  kulcsmenedzsment (kulcs generalas, védett kulcstarolas, kulcs klénozas,
,N-b6l m” aktivizalas, kulcs nullazas)

e  kriptogréafiaimenedzsment funkcidk (napldzasi paraméterek bevitele és
beadllitasa, alarmkezelés ésvisszadllitas/resetelés/)

o felhasznalé altal valaszthatd dn-tesztek végrehajtasa (kriptografiai
algoritmus tesztek, szoftver/formvertesztek, a kritikus funkcidk teszjei,
statisztikusvéletlenszamgenerator teszt)

o 'statuszkijelzés' (a kovetkezdket jelzik ki: aktiv szerepkdr, a modul
kriptografiai statusza/nullazott, beavatkozas kdvetkezményeként fellépd,
betoltott, inicializalt/, hibakdd (ha a modul hiba allapotban van)

Az operacidsrendszer A modulok nem nyujtanak olyan eszkézt, amelynek segitségével egy operator a
biztonsaga modul hataskorébe nem tartozo szoftvereket / formvereket tolthet be és hajthat végre.

Ezért ez a kérdéskorjelen modulokranem relevans.

Kriptografiai kulcskezelés A modulok védik a taralt titkos és magankulcsokat a jogosulatlan felfedéssel,
modositassal és helyettesitéssel szemben.

A modulok védik a taralt nyilvanos kulcsokat a jogosulatlan médositassal és
kicseréléssel szemben.

A kulcsgeneralas és a kulcs megsemmisitésének mddszere szabvanyos és
biztonsagos

Kriptografiai algoritmusok A modulok FIPS 4ltal jovahagyott il letve a Nemzeti Média- és Hirkdzlési Hatdség altal a
[4] dokumentumban jelzett algoritmusokat alkalmaznak.

Ontesztek A modulok képesek dntesztek végrehajtasara, annak kimutatasara, hogy megfeleléen
mUkodnek

Ertékelési szint FIPS 140-2 szabvany szerint 3. szinten bevizsgalt

6.3 Akulcsparkezelésének egyéb szempontjai

6.3.1 A tanusitvanyok ésa kulcsparok hasznalatanak peridédusa

Az débélyegzd Szervezet idébélyeget alaird kulcsdhoz tartozd tanusitvany érvényességi ideje:
Legalabb 10 év, de nem tobb mint 11 év.

A kulcsok lejarat utan eltérlendéek.
Az ldébélyegz6 Szervezet magan kulcsainak érvényességiideje: 5 év

A Magyar TelekomRootCA 2011 magankulcsanak és tanusitvanyanak érvényességiideje 20 év
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A TSU-k szamara kidllitott tanusitvanyok érvényességét, megbizhatosagat a Szolgaltatod a teljes lancon
ellen6rzi, miel6tt azokat azid6bélyegzé egységekbe beimportalja.

6.4 Informatikaibiztonsagiovintézkedések

6.4.1 Specidlisinformatikai biztonsagi mtszaki kovetelmények

Szolgaltatd a Mindsitett Id6bélyegzés Szolgaltatasban alkalmazott id6bélyegzé egységeit a Magyar
Telekom Gyokér Hitelesitd (tovabbikaban: Magyar Telekom Root CA) egységében hitelesiti. A
Magyar Telekom Root CA-t a Magyar Telekom Technoldgiai biztonsagi kozpont (Id6bélyegzd
Szervezet) mikodteti, 6nalld megbizhatd kdrnyezetben. A Magyar Telekom Root CA off-line CA,
halozati kapcsolattal nem rendelkezik. A Szolgaltatd a Magyar Telekom Root CA magan kulcséat
kriptografiai modulban kezeli, amely megfelela [10] EU szabvany 7.6.3 pontjaban foglaltaknak.

A Magyar Telekom Root CA az 4ltala kibocsatott tanusitvany visszavonasat kévetéen azonnal, de
legalabb 30 naponta tanusitvany visszavonasi listat (CRL) ad ki, melyet a folyamatosan elérhetévé
tesza

http://www.t-systems.hu/nagyvallalatok/hitelesites szolgaltatasok/idobelyegzes szolgaltatas

lapon és a cimtarban.

Az |d6bélyegzd Szervezet olyan megbizhaté informatikai rendszereket alkalmaz, mely az alabbi
termékeken alapul:
14P gyartasi Trident HSM

Az idébélyegzd rendszerbe TridentHSM eszkdzok kerlltek beépitésre..

= RedHat alapu szerver(ek),

Nyilvanos LDAP szerviz (HA gép-par)
= QOperéacios rendszer [GNU/Linux + HA (HeartBeat HA szoftver)],

= Kernelverzié: folyamatosan frissitett stabil verzié.

Tt zfal ALF (HA gép-pér)
= QOperéacios rendszer [GNU/Linux + HA (HeartBeat HA szoftver)],
= Kernelverzid: folyamatosan frissitett stabil verzio,
= AlFalkalmazasszint(tlzfal szoftver.

= Timestamp gateway

Az operacids rendszerek altal megvaldsitott biztonsagi funkcidk az alabbiak:
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= biztonsagi napldzas (a kdzponti adminisztratori hozzaférések és tevékenységek
rogzitése, a biztonsagi napld védelme, az ahhoz valé hozzaférés
rendszervizsgald szerepkodrre korlatozasa),

= a felhasznaloi adatok védelme (a hozzaférés ellendrzési szabalyok alapjainak
érvényre juttatdsa /rendszer fajlok védelme, a felhasznaldi adatok csak
alkalmazason keresztili elérésének biztositasa/, a tarolt adatok
sértetlenségének védelme /beleértve a virusok, karos és engedély nélkili
szoftverek elleni védekezés tamogatasat is/, a maradvany informacio
védelmének megvaldsitasa),

= azonositds és hitelesités (a kdzponti adminisztratorok azonositasa és
hitelesitése, az operacids rendszer altal biztositott funkciok elérésének sikeres
hitelesitéshezkotése),

= biztonsagkezelés (a biztonsagi szerepkorok kezelése, a hozzaférési
jogosultsagok szerepkdrok szerinti beallitasa, médositasa),

= biztonsagi funkcidk megbizhaté védelme (alap biztonsagi tesztelés
végrehajtasa, biztonsagos allapot megdérzése hiba esetén, a hozzaférés
ellenérzés megkerilhetetlenségének biztositasa, a kilénbozé alkalmazdi
folyamatok altal haszndlt tartomanyok elkilonitése).

Az alkalmazasok altal megvalostott biztonsagi funkciok az alabbiak:

= biztonsagi naplézads (a rendszeroperatori hozzaférések és tevékenységek
rogzitése),

= biztonsagos kommunikacié (az Idébélyegzé Szervezet és az el6zfizetd kdzotti
kommunikacié bizalmassaganak, sértetlenségének és hitelességének
biztositasa,

= felhasznaléi adatok védelme (a hozzaférés ellendrzési szabalyok érvényre
juttatasa /azelinditottalkalmazasok csak a jogosultsagnak megfeleld funkciok
elérhetdségét biztositjak/, a maradvany informacio védelmének tamogatasa),

= azonositas és hitelesités (a rendszeroperatorok azonositasa, hitelesitése, az
alkalmazéasok altal biztositott funkcidk elérésének sikeres hitelesitéshez
kotése).

A kriptografiai hardver modulok altal megvaldsitott biztonsagi funkcidk részletesen az nCipher
nShield/payShield User/Administration Guide /Windows/ dokumentaciokban talalhatok.

A tlizfal altal megvalositott biztonsagi funkcidk az alabbiak:

= biztonsagi naplézas (a halézati kommunikacié napldzasa, a biztonsagi napld
védelme, azahhoz vald hozzaférés rendszervizsgald szerepkdrre korlatozasa,
a naplé folyamatos elemzése: biztonsagi riasztasok és automatikus valaszok
megvaldsitasa),
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= felhasznaléi adatok védelme (az informacié aramlas ellenérzési szabalyok
érvényre juttatasa /sz(rés, a tiltott informacid aramlas megakadalyozasa,
megfigyelése,)

= azonositas és hitelesités (kdzponti adminisztratorok/ azonositasa, hitelesitése, a
tlzfal funkciok eléréséneksikeres hitelesitéshezkotése),

= biztonsagi funkcidk megbizhatd védelme (az informéacié aramlas ellendrzés

megkerilhetetlenségének biztositasa).

6.42 Informatikai biztonsagi minésités

Az ldébélyegzé Szervezet olyan megbizhatd informatikai rendszert alkalmaz, mely az alabbi
komponenseken alapul:

= (tlizfal) operacids rendszer GNU/Linux,
= (id6bélyegz6 alkalamazas) operacids rendszer Windows Server 2008,

= alkalmazaszint(i és csomagszUrd tlizfalat mikddtet.

Az débélyegzd Szervezet informatikai rendszerében alkalmazott kriptografiai hardver modulok
mindsitésére vonatkozdan lasda {6.2.1 Kriptografiaimodulra vonatkozé szabvanyok} és{6.2.10 A
kriptografiai modul értékelése}alfejezeteket.

6.4.3 A szolgaltatasban alkalmazott termékek kezelése

A szolgaltatas informatikai rendszereiben alkalmazott hardver és szoftver eszk6z0k beszallitasat
megelézden ellendrizni kell a gyartdi csomagolas sértetlenségét, illetve az eszkdzok sértetlenségét.
Az eszkozOket hasznalatbdl torténd kivonas elétt adatmentesiteni kell és csak azt kdvetden
szallithatoak ki az Uzemeltetési kdrnyezethbdl.

Az alkalmazott termékekrél szolgaltatd a HP Service Management alkalmazasaban létrehozott
CMDB-benvezet nyilvantartast.

6.5 Eletciklusravonatkoz6mtiszaki 6vintézkedések

6.5.1 Rendszerfejlesztési ovintézkedések

Annak érdekében, hogy az Idébélyegzé Szervezet valamennyi rendszerfejlesztési projektjében a
biztonsag kdvetelményeit magas szinvonalon biztositsak, a teljes fejlesztés soran (maratervezésiés
kovetelmény-meghatarozasi fazisbanis) figyelembe veszik a kilonos kdvetelményeket.
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Ateszteléseket és afejlesztéseketa DR siton hajtjuk végbe, miel6tt éles lizembe kertilne. A kockazat
kerilés érdekében visszaalltasaitervet kellkésziteni, az esetleges PROD site hibaja esetén.

6.52 Biztonsagkezelési dvintézkedések

Az ldébélyegz6 Szervezet szolgaltatasai nyujtasahoz olyan termékeket hasznal, amely a helyes
konfiguraciot megalapozo megfelelé utmutaté dokumentaciok hasznalataval, valamint a helytelen
hasznalat lehetdségének és egyéb sebezhetdségekvizsgalatautjan biztositja az elvart mikddést.

6.5.3 Az életciklusra vonatkozo biztonsag osztalyozasa

Az |d6bélyegzé Szervezet altal a szolgaltatasok nydjtdsahoz hasznalt termékek, életciklusra
vonatkozd biztonsagi szempontok figyelembevételével keriiltek alkalmazasra.

6.54 Behatolasitesztek

Azid6bélyegzé infrastruktura, vagy az alkalmazasi krnyezet jelentds valtozasat k vetéen Szolgattatd
dokumentalt médon behatolasiteszteket végeztet, melynek bizonyitékait dokumentacios rendjében
illesztve kezeli. Szolgaltatd a kivalasztas soran biztositja, hogy a behatolasi tesztekkel megbizott
személyek megfelel6 felkésziltséggel rendelkeznek, illetve szerzédésben rogziti a teszteket
végzOkkel kapcsolatos etikaielvarasokat.

6.5.56 Kapacitas figyelés és tervezés

Szolgaltatd rendszeresen figyelemmel kisérd az idébélyegzés szolgaltatas igénybevételének fébb
mutatéit: azigénybevettiddbélyegzék mennyiségét ésaz igénybevételi csucs idésavokat. Szolgaltatd
méréseket végzett a rendszer gyakorlati kibocsatd képességének meghatarozasara és annak
novelési lehetéségére. A kiszolgald rendszer megfeleld tartalékokkal rendelkezik, a
kockazatelemzési dokumentum éves fellilvizsgalata soran szolgdltatd értékeli a kapacitas
képességeket és a jelentkezé igényeket.

6.5.6 Kockazatelemzés

Szolgaltatd évente legalabb egy alkalommal felllvizsgalja kockazatelemzési dokumentumat. A
fellilvizsgalatsoran figyelembe kell venni

— azelmultidészakban bekdvetkezettincidenseket, abbdl levonhat6 kdvetkeztetéseket

— azalkalmazott eszk6zdkkel kapcsolatosanismertté valt Uj kockazatokat

— akdlsé kérnyezetivaltozasokbdl (szervezetivaltozasokis) kbvetkezd és azonosithatd Uj

kockazatokat
— ajelentdsinfrastrukturavaltozasbdl azonosithato Uj kockazatokat
— valamint a kockazatok cstkkentésére lehetségesintézkedéseket, maradvany kockazatokat
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— Akapacitasiigényeketés képességeket
Az infrastruktura jelentds valtozasa esetén indokolt a dokumentum soron kivili felllvizsgalata. A
felllvizsgalatrél feliegyzés készll, illetve a médositott kockazatelemzési dokumentum kertil jévahagyasra.
Az dokumentumban megfogalmazott Uj intézkedések egyben akcid tervet is képeznek, az eljévendd
idészak feladataira.

6.5.7 Jogosultsagkezelés

Az iddbélyegzés szolgaltatas informatikai rendszereihez t6rténé hozzaférés a Szolgaltatd
jogosultsagkezelési utasitasaalapjan mikodtetett Kdzpontijogosultsag menedzsment rendszerben
(tovabbiakban: IAM) tortént igénylés és engedélyezést kdvetden kerllhet beallitasra a bizalmi
munkakdrbe kinevezett felhasznaldk szamara. A bizalmi munkakort betdltd személyek kdrében
bekdvetkezd valtozasokat az informatikai rendszerekhez torténé hozzaférések tekintetében is
atvezetia Szolgaltato.

6.6 Halozatbiztonsagi ovintézkedések

Az idébélyegz6 rendszer haldzatbiztonsagi szempontbdl tlzfalakkal levalasztott haldzati
szegmensben Gzemel a Magyar Telekom intranettdl, valamint az internettél. Az ld6bélyegzd
Szervezet és az elbfizeték kozotti kommunikacid védett a bizalmassag, sértetlenség és
letagadhatatlansag elvesztése ellen. A magas szint(i védelmet titkositassal és digitalis alairassal

biztositjak.

Nyitott portok:
PRD DR
- heartbeat -heartbeat
-sshd -sshd
- stunnel - stunnel
-ALF -ALF
-exim -exim
-cron -cron
-snmpd -snmpd
- bind - bind
- chronyd - chronyd
-ts_gwinternet -ts_gw intranet
-ts_gwintranet -rsyslog
-rsyslog - munin-node
- munin-node - ripd

-TS_Gw
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-OCSP_GW
-icmp

52. oldal (6sszesen: 65) .
III Em EGYUTT.VELED



Magyar Telekom Minésitett [d6bélyegzés Szolgéltatds Szolgaltatasi Szabalyzata

7 Tanusitvany profil

504-M13v14.0

Szolgaltato altal hasznalt Id6bélyegzéitanusitvany alap mezdi a kdvetkezék:

Mez6énév Erték vagy szabaly
Verzié Atanusitvanya[8] ajanlasban leirt X509 3-as verzioju
Version tanusitvanynak felel meg {Id. 1.7 Hivatkozasok}. Ebbe amez6be
az ,x.509v3” adat ker(il atanusitvanyokon.
Sorozatszdm A tanusitvanyok sorozatszama: egyedi szam, amelyet a Hitelesitd
Serial Number Egységad ki.

Algoritmus azonosftd
Signature Algorithm Identifier

Ez aszam a Szolgdltatdtandsitvanyokat hitelesitd elektronikus
aléirasanak algoritmusat azonositja{ld. 7.3},

Subject Public Key Algorithm ldentifier

Aléairas A SzolgdltatotanUsitvanyt hitelesitd elektronikus alairasa, amelyet
Signature a [8] szerintgeneral éskodol.

Kibocsatd A tanusitvanyt kibocsatd /ddbélyegzo Szervezetegyedi

Issuer tulajdonos azonositdja{ld.7 4},

Ervényesség A tanusitvany érvényességének kezdete és vége’, amely UTC
Valid Fromé& Valid To szerinti érték a [8] szerinti kddolassal.

Al4ir6 (tulajdonos) azonositd Az aldird (tulajdonos)egyedi neve{ld. 7.4},

Subject

Al 4ir6 nyilvanos kulcsanak algoritmus- Ebbe a mezébe azalairdi nyilvanos kulcs algoritmusanak
azonositéja azonositoja keril {Id. 7.3},

Al 4ir6 nyilvanos kulcsa
Subject Public Key Value

Az alaird nyilvanos kulcsa.

Kibocsatd kulcs azonositd
Authiority Key ldentifier

Kibocsato kulcsaravonatkozo informacio

Al&ir6 kulcs azonosité
Subject Key ldentifier

Alany kulcsaravonatkozd informacié

7.1 Verzidszam(ok)

Szolgaltatd a [8] ajanlasban szereplé X509 3. verzidnak megfeleld szolgaltatoi tanusitvanyokat

hasznal.

7.2 Tanusitvany-kiterjesztések

? Akétidépont kozotti idétartam 11 év
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Szolgaltato altal hasznalt [d6bélyegzdéitanusitvany kiterjesztései a kovetkezék:

Mez6név Erték vagy szabély Kritikus
Tanusitvany iranyelv Policy Identifier=1.3.6.1.4.1.17835.7.1.2.8.2.1.12.1.2.2 Nem
Certificate Policies {Id. 7.6}

Alapvetd megkotések Subject Type=End Entity Igen

Basic Constraints Path Length Constraint=None

Kulcshasznélat Digital Signature, Non-Repudiation (c0) Igen

Key Usage

Kiterjeszett Kulcshaszndlat Time Stamping (1.3.6.1.5.5.7.3.8) Igen

Enhanced Key Usage

CRL szétosztési pont [1]CRL eléresihelye Nem

CAL Distribution Points URL=http://eszigno t-
systems.magyartelekom.hu/download_cn?issuer=Magyar%?20Tele
kom%:20R00tCA%202011
[2] CRL elérési helye
URL=Idap://trustcenter.magyartelekom.hu:389/cn=Magyar%?20Telekom
%?20R00tCA%?202011,c=HU"?certificateRevocationList?base? objectClass
=certificationAuthority

7.3 Azalgoritmus objektum-azonositoja

Szolgaltatd 4ltal hasznalt Idébélyegzdi tandsitvany alairasakor az sha512WithRSAEncryption
algoritmus (OID: 1.2.840.113549.1.1.13) hasznalatos.

7.4 Elnevezésiformak

Szolgaltatd altal hasznalt Idébélyegzdi tanusitvany kibocsaté azonositd és az alairé-azonositd
esetében az egyedi X.500 név formatumot alkalmazza, jelen alfejezet szerint a kibocsatd-azonositd
(Kibocsatd/Issuer) esetében.

Az ldébélyegzési Rendben meghatarozott idébélyegzd tanusitvanyok kibocsaté azonositdja (a
,Kibocsato” mezétartalma) a kdvetkezo:

Jelolés Jelentés Adat
CN a tanusitvany kibocsatasat vegzo Magyar Telekom RootCA2011
szervezet neve (Common name)
0 a szolgaltatd szervezet neve ( Organization) Magyar Telekom
C orszag név (Country) HU
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Az |d6bélyegzési Rendben meghatarozott idébélyegzé tanusitvanyok azonositoja (a , Tulajdonos”
mez0 tartalma) a kbvetkezd:

Jelolés Jelentés Adat
CN a tanusitvany kibocsatasat végz6 TSU[1,2,3,..n] <kiaddas éve>
szervezet neve (Common name)
organizatio | atanusitvanykibocsatasatvégzo VATHU-10773381

nldentifier | szervezet azonositdja
(organizationldentifier)

ou a szolgaltatd szervezeti egység neve TTI
(Organizationalunit)
0 a szolgaltatd szervezet neve (Organization) Magyar TelekomNyrt.
L a szervezet székhelye - varosnév (Locality) Budapest
C orszag név (Country) HU

7.5 Elnevezésre vonatkozokorlatozasok
Szolgaltatd ilyen korlatozast nem alkalmaz.
7.6 AzIdobélyegzésiRend objektum-azonositgja

Szolgaltato altal hasznalt [débélyegzdi tanusitvanyok a vonatkozd Id6bélyegzési Rend egyedi
objektum-azonositdjattartalmazzak {Id. 7.2 Tanusitvany-kiterjesztések}.

7.7 A ,HitelesitésiRend korlatozas”Kkiterjesztéshasznalata
Szolgaltato ezt a kiterjesztéstnemhasznalja.
7.8 Szabalyzatmindsitdszintaxis ésszemantika

Szolgaltatd altal hasznalt Idébélyegzdi tanusitvanyok a szolgaltatasi szabalyzat internetcimét,
valamint figyelmeztetd széveget nemtartalmazzak{ld. 7.2 Tanusitvany-kiterjesztések}.

7.9 Akritikus Idébélyegzési Rend kiterjesztés feldolgozasa

Szolgaltatd altal hasznalt Idébélyegz6i tanusitvanyokban alkalmazott Tanusitvany-iranyelv
kiterjesztés nem kritikus. Mindazonaltal Szolgaltatd eldirasainak és kikotéseinek figyelmen kivdil
hagyasaért avégfelhasznaldk a feleldsek.
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7.10 Id6bélyegzd profil

Az id6bélyegzé profil leirasat az |d6bélyegzési Rend dokumentum[14] 5.3.1 fejezete tartalmazza.
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8 Megfeleldségi audit ésegyéb ellendrzések

8.1 Azellendrzések koriilményeiés gyakorisaga

A Szolgaltatd vizsgalt és tanusitott elemeket (elektronikus alairasi termékeket, informatikai
rendszerelemeket stb.) alkalmaz az idébélyegzésszolgaltatasaihoz kapcsoldddan, ugymint:

= az id6ébélyeg elballitasara, valamint_magankulcsainak taroldsara hasznalt
kriptografiai hardver modult,

A kriptografiai hardver modulok tanusitasara a hasznalatba vételt megelézéen kerll sor. Atanusitas
érvényességéneklejartaval a megfelel6ség-vizsgalatot meg kell ismételni.

Atanusitashoz ésvizsgalatokhoz a Szolgaltatd alapvetéen kiilsé szervezete(ke)t vesz igénybe {Id. 8.2
Az auditor és sziikséges képesitése}. A Szolgaltatd e kiilsé tandsitasokon tul sajat belsé kdzponti
ellenérzési szervezettel is rendelkezik, mely rendszeresen vizsgalja a korabbi tanusitasoknak vald
megfelel6séget, és eltérés esetén megteszi a szikséges Iépéseket. Ezen felll Szolgaltatd
informatikai szervezetében sajat belsd szakértdi csoport tevékenykedik, mely az |débélyegzd
Szervezet tevékenységét eseti és/ vagy tervezett jelleggelmegvizsgalja.

A Szolgaltatd mindsitett idébélyegzés-szolgaltatoként torténd dnkéntes mindsitési (akkreditacios)
eljarasban ajelen szabalyzat hatalybalépésénekidépontjaig nemvolt mindsitve.

8.2 Azauditor éssziikséges képesitése

A kriptografiai hardver modulok tanusitasat egy erre feljogositott tanusitd szervezet végezi.

A mindsitett id6bélyegzést kiszolgald rendszerek és mddszerek megfeleléségének vizsgalatara
kllsé, fliggetlen, akkreditacioval rendelkezé megfeleléség-értékeld szervezet, valamint Szolgaltatd
erre a célralétrehozott bels6 kdzponti ellendrzési szervezetének auditorai altal kerll sor.

Emellett a Szolgaltatd mind belsd, mind pedig kiilsé, fliggetlen rendszervizsgald(ka)t is megbiz a
mindségiranyitasi és informaciobiztonsagi rendszerek ellenérzésére. Ezen szakemberek tébbéves
szakmai gyakorlattal valamint megfelel§ végzettséggel és szakképesitéssel rendelkeznek.

Mindezekenfellil a Szolgaltatdnal a Bizalmi Felligyelet is helyszini szemlét és ellendrzésttart, évente
legalabb egy alkalommal.
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8.3 Azauditor ésaz auditaltrendszer fliggetlensége

A Szolgaltatoval kapcsolatban tanusitast végzd szervezetek a Szolgaltatotdl fliggetlenek, és
befolyastdl mentesen végzik tevékenységliket. A vizsgalatot végzé kiilsé, fliggetlen szervezet nem
rendelkezik tulajdonrésszel vagy érdekeltséggel a Szolgaltatdt illetéen, és Szolgaltatd nem
tulajdonosa kdzvetlendl vagy kdzvetve a vizsgalatot végzd szervezetnek. A tanusitd szervezetek
dijazasa nemfligg a tanusitas soran végzetttevékenységik megallapitasaitol.

8.4 Azauditalasaltallefedett teriiletek

Avizsgalatok altal lefedett terliletek a kovetkezdk:

= Akriptografiai hardver modulok tanusitdsa, mely a[11] EU szabvany 7.6.3 pontjaban meghatarozott
kovetelményeknek vald megfelel6ség vizsgalatarairanyul.

= A mindsitett idébélyegzést kiszolgald rendszerek és moddszerek tanusitasa (beleérive a
dokumentalasra, folyamatokra, fizikai és miiszaki biztonsagra, az érintett személyzetre, valamint
az adatvédelemre) mely a vonatkozd jogszabalyok '° elgirasainak, a jelen Szabalyzatban rogzitett
|débélyegzési Rend dokumentumnak valamint Szolgaltatd egyéb szabalyzatainak vald
megfeleléségvizsgalatara iranyul.

= Szolgaltatd mindségiranyitasi és informaciobiztonsagi iranyitasi rendszere, mely a kiilsd és belsé
szabvanyok, ajanlasok és leirasok kdvetelményeivégrehajtasanak megfeleléségére iranyul.

8.5 Ahianyossagok kezelése

A vizsgalatok vagy a rendszeres helyszini ellenérzések soran feltart esetleges hianyossagokat a
Szolgaltato az eldirt hataridére megsziinteti a vizsgalatot végzd szervezettdl kapott informacid és
ajanlasok alapjan.

8.6 Azeredmények kozzététele

A Szolgaltatd a tanusitasok illetve vizsgalatok végeredményét sajat honlapjan kozzétesz,
amennyiben ezek a pubikus szabalyzatait és dokumentumait érintik. Ez nem vonatkozik a tandsitasi
eljdras soran feltart, az eljaras végeredményét nem befolyasold hidnyossagokra és
részeredményekre.

19117, 121,131, [11] és kacsolédd szabvanyok és vonatkozé ajanlasok
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9 Egyébiizletiés jogi kérdések
9.1 Dijak

A Szolgaltatd meghirdetett dijait elézetes értesités nélkil barmikor modosithatja. Barmilyen koéltség
szamlazasara csak kozvetlenil a Szolgaltatd jogosult.

Id6bélyegzés szolgaltatasi dijak. A Szolgaltatd az idébélyegzés szolgaltatasért dijat szamol fel a
vonatkozo Szolgaltatdi Szerzédésben (ISzSz)foglaltak szerint.

Dijvisszatéritésre jogosult el6fizeté a Szolgaltatasi Szerz6désben vallalt szolgéltatasi szint nem
teljesitése esetén, az abban foglaltak szerint.

9.2 Anyagi felel6sségvallalalas, feleldsségbiztositas.

A Szolgaltatd a megbizhatésag biztositdsa érdekében felelsségbiztositassal is rendelkezik. A
felel6sségbiztositasi szerzédés kiteried a Szolgaltatd altal a szolgaltatasok nyuijtasaval
dsszefliggésben okozott, a SzolgaltatasiSzerzédés szerint fizetendd karra. A biztositas egy biztositasi
esemény vonatkozasaban 10.000.000 Ft (Tizmillié forint) kareseményenként és dsszességében
évente 50.000.000 Ft (Otvenmilli6 forint) 8sszegig fedezetet biztosit az dsszes karosultnak okozott
karokra. Tébb azonos okbdl bekdvetkezett, idében dsszefliggd karesemény egy biztositasi
eseménynek mindsil.

Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositasi eseményenként a felelésségbiztositasi szerz6désben
meghatarozott dsszeget, akkor a kartéritési igények megtéritése az 6sszes kartéritési igénynek a
felel6sségbiztositasi szerzédésben meghatarozott 6sszeghez viszonyitott aranyaban torténik.

Tovabbi informacidkat a 9.8 és 9.9 fejezetek tartalmaznak.

A Szolgaltatd a vagyoni felel6sségre vonhatdsag, az altala okozott karokkal kapcsolatos sajat
felelésség, illetve a neki okozott karokért jard kartérités megallapithatdsaga, dokumentalasa és
bizonyithatdsaga érdekében napldzza tevékenységeit, védi a napldbejegyzések sé rtetlenségét és
hitelességét, valamint hosszu tavon megdrzi (archivalja) a napldadatokat.

9.3 Aziizletiinformaciok bizalmassaga

Szolgéltatd az altalanos alapszabalyokon tilmenéen nem alkalmaz egyedi szabalyt erre vonatkozdan.

59. oldal (6sszesen: 65) .
III Em EGYUTT.VELED



Magyar Telekom Minésitett [d6bélyegzés Szolgéltatds Szolgaltatasi Szabalyzata 504-M13v14.0

9.4 Aszemélyesadatok védelme

A Szolgaltatd a Szolgaltatas keretében a Szolgaltatasi Szerzédésben, az ahhoz kapcsolddd
dokumentacidban, valamint a Szolgaltatdaltalaz Eléfizetének kiadott authentikacids tandsitvanyban
rogzitett, az El6fizetére, illetve az alairdkra, az Eléfizetd érintett munkavallaloira, képviselire és
kapcsolattartoira vonatkozé személyes adatokat kezeli, adatkezel6ként.

A Szolgaltatd kilonbozé tarsasagi és csoport szint(i adatvédelmi és adatbiztonsagi szabalyzatokkal
rendelkezik, amelyek a személyes adatok kezelgsére altaldanossagban alkalmazandok, és amelyek a
Szolgaltatassal kapcsolatos adatkezelésekre is vonatkoznak. Ezek kozil kiemelt jelentéségi a
Deutsche Telekom Csoport Kételezd Erejl Vallalati Szabalyaira vonatkozé szabalyzat, amely a
Szolgaltatdra nézve is kdtelezd, és amely nyilvanosan is elérhetd: Binding Corporate Rules Privacy
(BCRP) (telekom.com). A Szolgaltatasra vonatkozo specialis adatkezelést jelen Szabalyzat és az
ahhoz kapcsolddd dokumentumok specialis és operativ szinten targyaljak.

Szolgaltato az idébélyegzés szolgaltatassal 6sszefliggb adatkezelésrél tajékoztatot jelentet meg a
szolgaltatas honlapjan, és a Szolgaltatas korében kezelt személyes adatokat a tajékoztatoban
foglaltak szerint kezeli:

http://www.t-systems.hu/static/sw/file/Adatkezelesi tajekoztato signed.pdf

A Szolgaltaté a felhasznaldi adatok megérzése soran gondoskodik az informacidk sértetienségérd,
bizalmassagarol és biztonsadgos taroldsardl. Az informaciokhoz vald hozzaférést csak azon
személyeknek engedélyezi, akikfeladataazt indokolja. igy példaul a felhasznaléi adatok papir alapu
eredeti példanyat (felhasznaldi szerzédés) az adott megrendelésben részt vevé tisztviseld kezeli,
masnak at nem adja, masoktdl elzart médon tarolja, majd a megrendelés lezartaval a Magyar
Telekom Technolégiai biztonsagi képont Katasztréfa Adattaraban (ebben a dokumentumban
Adattar) helyezi el végs6 megorzésre. Az elektronikus rendszerekben csak azon adatok keriilngk
rogzitésre, amelyek az idébélyegzés igénybevételéhez sziikségesek (authentikacids tandsitvany). A
hozzaférések és jogosultsagok kezelésére Szolgaltatd kilon belsé szabalyzattal rendelkezk
(Rendszer Biztonsagi Megfelel6ség dokumentum), melynek alapjan a rendszerek megfeleléségét és
a jogosultsagkezelésiszabalyok betartasat mind belsd, mind pedig kiilsé fliggetlen auditorok és a
Bizalmi Felligyelet ellendrzik rendszeresen.

A Szolgaltatd gondoskodik a nem nyilvdnos informaciok bizalmassagarol és sértetlenségérdl a

felhasznaloi adatok tovabbitdasa soran, tovabba - megbizhatd rendszerek alkalmazasaval és az
adatok rendszeres archivalasaval - a megfeleld rendelkezésre allasrol.
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9.4.1 Bizalmasan kezelendd informacid-tipusok

a) A Szolgaltato bizalmas informacioként kezeli az eléfizeté minden adatat, kivéve azokat,
amelyeketa 9.4.2 alfejezettargyal.

b) A Szolgaltato bizalmas informacidként kezeli a kdvetkezd adatokat és dokumentu mokat
az el6bbieken kivil:

= nem publikus személyes adatok,

= magankulcsok és aktivizald kddok,
= szolgaltatasiszerzddések,

= tranzakcios és napld adatok,

= nem nyilvanos szabalyzatok,

= minden olyan adat, amelynek nyilvanossagra kerllése a szolgaltatas
biztonsagat el6nytelendl befolyasolna.

9.42 Nem bizalmasnak tekintett informécio tipusok

A Szolgaltatd nem bizalmas informacioként kezeli mindazon adatokat, melyet a szolgaltatas
igénybevételéhez kiadott authentikacids tanusitvanyba belefoglal. Ha a tandsitvanyban az igénybe
vevd alnéven szerepel, a Szolgaltatd a tanusitvanyban szerepld igénybe vevd valddi
személyazonossagaravonatkozo adatot csak az érintett igénybe vevé, a bizalmi szolgaltatasi tigyfél
vagy a tanusitvanybanigazolt igénybe vevé altal képviselt mas személy beleegyezésével adhatja at.
Ez aldl kivétel a lenti, 9.4.3-9.4.4. pontokban meghatarozott adattovabbitas.

9.43 Informacidszolgaltatas a hatdsagok részére

a) A Szolgaltatd az altala nyujtott bizalmi szolgaltatasok felhasznalasaval elkdvetett
blncselekményekkel kapcsolatos — blintetéeljaras lefolytatasa céljabol, vagy
nemzetbiztonsagi érdekbdl- az adatigénylésre meghatarozott jogszabalyi feltételek
teljeslilése esetén - adatokat tovabbit a nyomozd hatdsagnak, az ligyészségnek, a
birdsagnak és a nemzetbiztonsagi szolgalatoknakés egyéb feltételek nélkil feltarja a
jogszabalyban meghatarozott bizalmas informacidkat az [2] térvény 90.§ (1) és (2)
bekezdése szerinti korben.

b) A Szolgaltaté rogziti az a) pontbeli adatatadas tényét, de arrédl nem tajékoztatja az
eléfizet6t.

c) ASzolgaltatd olyan esetbenis szolgaltathat informaciot, amikor egyéb jogszabaly(ok) ezt
eléirjak.
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9.44 Informaciészolgaltatas polgarieljaras keretében

a) A Szolgaltatd a tanusitvany érvényességét érintd polgari peres, illetve nem peres eljaras
soran - az érintettségigazolasa esetén - az ellenérdek peres félnek vagy képviseldjének,
valamint a megkeresd birésagnak feltarhatja a jogszabalyban meghatarozott bizalmas
felhasznaldi informaciokat, illetéleg azokat kozolheti a megkeresd birdsaggal az [2]
torvény 90.§ (3) bekezdése szerinti kdrben.

b) A Szolgaltatd rogzitiaz a) pontbeli adatatadastényét, és arrdl tajékoztatja az el6fizetét.

9.45 A tulajdonos kérésére torténé felfedés

A Szolgaltaté az el6fizetd hivatalos - irasban adott - felhatalmazasa alapjan tarja fel a rajuk
vonatkozo bizalmas felhasznaldi informaciokat harmadik fél részére.

9.5 Szellemitulajdonjogok

a) A Szolgaltatd szabalyzatai, szerz6déses feltételei Szolgaltatd tulajdonat képezik.

b) Avisszavonasi informacié a Szolgaltatd tulajdonét képezi.

9.6 Tevékenységértviseltfelelosségés helytallas

A Szolgaltatd altalanos felel6ssége:

a) ASzolgaltatofelelésséget vallalaz Idébélyegzési Rend dokumentumban leirt eljarasoknak
vald megfeleléségért,mégabban azesetbenis, amikor a Szolgaltatd egyes tevékenységeit
alvallalkozokvégzik'!.

b) A Szolgaltatd aveleszerzédéses jogviszonyban allo felekkel (eléfizetd) szemben a Magyar
Koztarsasag Polgari Torvénykodnyvének a szerzédésszegésért valo feleldsség szabalyai
szerint felelds.

A Szolgaltatd feladata az lIdébélyegzé Szervezet és a cimtar mikddtetése. A Szolgaltatéonak
szolgaltatasait a hatalyos jogi szabalyozassal, szolgaltatasi szabalyzataval és egyéb nyilvanossagra
hozott szabalyzataival, szerzédéses feltételeivel dsszhangban kell nydjtania. A Szabalyzat keretei
kOzott végzett szolgaltatdi tevékenységekért (beleértve az esetlegesen igénybe vett alvallalkozokét
is)a Magyar Telekom Nyrt. a felel@s.

" Az idébélyegzés-szolgaltatd altalanosan felelds az idbélyegzd szervezet, valamint a cimtar kotelezettségeiér,
tevékenységeiért.
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9.6.1 Az iddbélyegzés szolgaltato felelossége és helytallasa

a) Azldbébélyegzd Szervezet felelds:
= akiadott id6bélyeg szabvanyoknaktorténé megfeleléséért,
= aziddbélyegbenszerepléiddért,
= akdtelezettségeibetartasaért.

b) Az ldébélyegz6 Szervezet nem felelds:

= azel6fizetdk idébélyeg felhasznalassal kapcsolatos
tevékenységeiért,

= gzel6fizetdk, érintett felek, és masok altal kibocsatott
szabalyzatokeért.

9.62 Az el6fizet( felelossége és helytallasa

Az el6fizeté felelds:
= aSzolgaltatasi Szerz8dés betartaséaért,

= a szamara kibocsatott authentikacios tanusitvanyok és az ehhez
tartozo kulcspartulajdonosi kotelezettségeiért,

= aSzolgaltatd haladéktalan értesitéséért és teljes kor(itajékoztatasaér
vitas Ggyekben,

= azidbbélyegzés szolgaltatas dija(i)nak szerzédés szerinti kifizetéséért,
azaz a szamlakon szerepld 6sszegek megjeldlt idépontig torténd
kifizetéséért (eltéréd megallapodas hianyaban),

= akdtelezettségeibetartasaért.

9.6.3 Az érintett fél felelossége

Az érintett fél felel6s a jogszabalyokban irt kdtelezettségek betartasaért és az adott helyzetben
altalaban elvarhatd magatartas tanusitasaért, kilondsen az elektronikus alairas, az idébélyeg
ellenérzéséén, illetve a tanusitvanyok elfogadasasoran tanusitott koriltekintd eljarasért.

9.7 Helytallasérvénytelenségi kore

Szolgaltatd nemalkalmaz kiilénlegesszabalyokaterre vonatkozoan.
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9.8 FelelGsségi korlatozasok

A Szolgaltatd nem felelés az olyan karokért, mely abbdl adddott, hogy az érintett fél az idébélyeg
ellendérzése és felhasznalasa soran nema hatalyos jogszabalyok és szolgaltatdi szabalyzatai szerint
jartel,illetve nemugy jart el, ahogyan az adott helyzetben elvarhato.

Pénzligyi felel6sség korlatozasa

A Szolgaltatd a kartérités felsé hatarat Osszességében korlatozza. A Szolgaltatd pénzlgyi
felelésségével kapcsolatos tovabbi részleteket az ASzF dokumentum 15. pontja tartalmazza.

9.9 Kartéritésikotelezettségek

A Szolgaltato a felelésségi korén belll keletkezett, bizonyitott karokért a szabalyzataiban és az
eléfizetével megkotdtt szolgaltatasi szerz6désekben valamint az el6z§ pontban régzitett
korlatozasokkal kartéritéstfizet.

Az el6fizetd kartéritésifelelésséggel tartoznak a Szolgaltatdval szemben azokért a veszteségekeért
és karokért, melyeket kotelezettségeik be nemtartasaval okoznak szamara.

9.10 Ervényesség

Jelenszabalyzat idébeli hatalyataz 1.1.2 pont tartalmazza.

Amennyiben a Szabalyzat valamely pontja érvénytelen lenne, az a Szabalyzat egészének és mas
pontjainak érvényességét nem érinti.

A Szabalyzat a Kbzdsség valamennyi kdtelezettségét, felel6sségétés jogat tartalmazza. A Szabalyzat
egyetlen pontja semértelmezhetd a jelen dokumentumba foglalt értelmezéstél eltéréen, barmely mas
szerz6dés vagy szabalyzat, irott vagy szobeli kommunikacio kdvetkeztében, beleértve a Szolgaltaté
ésmas szervezet jovébeli esetleges 0sszeolvadasanak esetétis. A Szabalyzat csak irott és hitelestett
formaban mddosithato, a Bizalmi Felligyelet altal vezetett szabalyzat-nyilvantartasban valé atvezetés
mellett.

9.11 Afelekkozotti kommunikaciéravonatkozoelbirasok

Az eléfizetd jognyilatkozatait Szolgaltatod felé kizardlag frasban, hivatalosan alairt médon teheti meg.
Az eléfizetd egyéb esetekben a Szolgaltatdt irdsban, elektronikus levél vagy fax formajaban is
értesitheti. A Szolgaltatd értesitési cimeijelen szabalyzat 1.1.3és 1.3.1 alfejezetében taldlhatdak.

9.12 Kiegészitések

Szolgaltatd nemalkalmaz kiilonleges szabalyokat erre vonatkozdan.
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9.13 Vitaskérdések megoldasa

A szolgaltatassal kapcsolatos barmely vitas kérdés vagy panasz felmerlilése esetén a vita jogi Utra
terelése elétt az el6fizetének kotelessége a Szolgaltatd haladéktalan értesitése és teljes kord
tajékoztatasa az tigy minden vonatkozasat érintéen. A felek vitaikat mindenkor megkisérlik békés,
targyalasos uton rendezni.

A Szolgaltatd (beleértve az Idébélyegzé Szervezetetis) tevékenységével kapcsolatos kérdéseket,
kifogdsokat és panaszokat az.1.3.1alfejezetben rogzitett Idébélyegzd Szervezetre vonatkozd
elérhet6ségeken lehetmegtenni.

Az eljaras tovabbi részleteit az ASZF dokumentum 18. pontja tartalmazza.
9.14 Iranyaddjog

A Szolgaltatd tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfelel6en végzi. A
Szolgaltato szerz6déseire és szabalyzataira, azok teljesitésére a magyar jog az iranyadd, s azok a
magyarjog szerint értelmezendék.

9.15 Azérvénybenlévijogszabalyoknakvald megfelel6ség

A legfontosabb jogszabalyok felsorolasat az I[débélyegzési Rend tartalmazza.
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